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Звіт

про роботу управління технічного захисту інформації та інформаційно-комунікаційних технологій виконкому Криворізької міської ради за                 
 I півріччя 2025 року
 Реалізація державної та місцевої політики у сферах інформатизації, цифровізації, розробка, координація та контроль за виконанням Програми інформатизації та цифрової трансформації на 2017 – 2027 роки є одними з основних завдань і функцій  управління технічного захисту інформації та інформаційно-комунікаційних технології виконкому  Криворізької міської ради,  участь у заходах щодо: проведення цифрової трансформації за актуальними напрямами, розвиток цифрової інфраструктури та впровадження цифрових інформаційно-комунікаційних технологій; упровадження та розвитку Єдиної інформаційної системи міста Кривого Рогу; взаємодія з комунальними підприємствами, установами, закладами та організаціями в питаннях розвитку цифрової інфраструктури, інформаційно-комунікаційних технологій; організаційне забезпечення технічного захисту інформації та інформаційної безпеки в інформаційних системах виконавчих органів міської ради.

Для виконання цих завдань та повноважень, згідно з Програмою інформатизації та цифрової трансформації на 2017 - 2027 роки (надалі - Програма), затвердженою рішенням міської ради від 28.02.2017 №1402, зі змінами, управлінням у I півріччі 2025 року виконано наступні заходи.

Задля розвитку, технічної підтримки та безперебійного функціонування наявних інформаційних систем у виконкомі міської ради забезпечено проведення детального аналізу й визначення потреб оновлення, консолідації та уніфікації програмних і технічних ресурсів на об’єктах інформаційної діяльності виконавчих органів міської ради, протягом звітного періоду здійснювалось:

системне обслуговування користувачів доменної структури; 

проведення консультацій з питань використання встановленого програмного забезпечення та засобів інформатизації;

діагностика, технічне обслуговування, налагодження, відновлення працездатності існуючого мережевого обладнання, засобів апаратних та інформатизації;

технічна підтримку відео-та аудіо комплексів, систем стенографування;

забезпечення роботи поштового сервера, функціонування Дата-Центру та серверів ЦНАП «Віза»;

опрацювання технічних заявок користувачів інформаційно-комунікаційних систем, сервісів виконавчих органів міської ради із використанням чат-бот «Рада КР Support»;

технічна підтримка підчас проведення онлайн-нарад, засідань виконкому та сесій міської ради із використанням сучасних мультимедійних пристроїв, засобів відеоконференцзв’язку та іншого технічного обладнання тощо. 

З метою забезпечення працівників виконавчих органів міської ради автоматизованими робочими місцями працівниками управління було встановлено операційні системи, програмне забезпечення та налаштовано підключення 166 нових робочих станцій, встановлено та налаштовано підключення 150 нових багато-функціональних пристроїв (БФП).

Для відкритого зручного доступу до публічної інформації, висвітлення діяльності відділів, управлінь, інших виконавчих органів міської ради, оперативного інформування мешканців про актуальні питання життєдіяльності міста, забезпечено відкритий доступ, адміністрування та модерацію електронних сервісів: бета-версії оновленого офіційного вебсайту Криворізької міської ради та її виконавчого комітету, Геопорталу Кривого Рогу, упроваджено оновлену версію мобільного додатка «Картка Криворіжця», забезпечено зворотний онлайн-зв'язок міської влади з представниками Криворізької міської територіальної громади за допомогою сервісу «Електронний Контакт-центр».

Безпосередньо управлінням на офіційному вебсайті Криворізької міської ради та її виконавчого комітету здійснено розміщення більш ніж 2 554 публічних інформацій, у тому числі рішень Криворізької міської ради та її виконавчого комітету, розпоряджень міського голови, публікацій управлінь, відділів, інших виконавчих органів міської ради тощо.

У першому півріччі 2025 року управлінням, за участю Комунального підприємства «Центр електронних послуг» Криворізької міської ради, 22 структурних підрозділів виконкому міської ради, виконкомів районних у місті рад, організовано опрацювання 295 показників рівня цифрового розвитку громади та надано інформацію Міністерству цифрової трансформації України для здійснення оцінки Індексу цифрової трансформації Криворізької міської територіальної громади.

За результатами вимірювання цифровізації, Міністерством цифрової трансформації України визначено, що індекс цифрової трансформації громади становить 62,97, що є найбільшим значенням серед громад України.

Організовано та проведено інформаційно-консультаційні заходи за участю представників виконавчих органів міської ради, а саме: робочі наради, в тому числі з питання оновлення мобільного додатку «Картка Криворіжця», впровадження геоінформаційної системи м. Кривого Рогу та системи управління активами; презентації оновленого вебсайту Криворізької міської ради та її виконавчого комітету, інвестиційної платформи проєктів, модуля Геоінформаційної системи «Екомоніторинг», системи електронного документообігу «Megapolis.Doc.Net».

За участю Комунального підприємства «Центр електронних послуг» Криворізької міської ради організовано навчання відповідальних осіб департаментів, управлінь, відділів, інших виконавчих органів міської ради щодо роботи з оновленим офіційним вебсайтом Криворізької міської ради та її виконавчого комітету. Проведено профорієнтаційний захід для студентів за тематикою «Кібербезпека та технічний захист інформації: сучасні виклики та професійні перспективи».
Управління було розробником наступних актів місцевого самоврядування: рішень міської ради від 29.01.2025 №3409, 28.03.2025 №3567, 30.04.2025 №3632, 28.05.2025 №3711, 27.06.2025 №3770 «Про  внесення  змін до  рішення міської ради від 28.02.2017 №1402 «Про затвердження Програми  інформатизації та цифрової трансформації на 2017–2027 роки», рішень виконкому міської ради від 23.01.2025 №132, 24.06.2025 №420, 25.04.2025 №565, 23.05.2025 №679, 23.06.2025 №795 «Про схвалення змін до Програми інформатизації та цифрової трансформації на 2017-2027 роки», 24.03.2025 №431 «Про впровадження системи електронного документообігу «Megapolis.Doc.Net» комунальних підприємств, закладів і установ, модуля «Засідання» та затвердження Порядку роботи в системі електронного документообігу «Megapolis.Doc.Net» комунальних підприємств, закладів і установ», 23.05.2025 №682 «Про затвердження Регламенту офіційного вебсайта Криворізької міської ради та її виконавчого комітету», 23.05.2025 №680 «Про затвердження Політики інформаційної безпеки виконавчого комітету Криворізької міської ради», 23.05.2025 №681«Про затвердження Плану реагування на інциденти кібербезпеки виконавчого комітету Криворізької міської ради».

На виконання заходів Програми за сприянням управління виконкомом міської ради, для забезпечення ефективного виконання повноважень виконавчих органів міської ради придбано:

Інформаційно-комунікаційне, апаратне обладнання та техніка: сервер, апаратура для запису та відтворення аудіо- та відеоматеріалу, мережеве обладнання; комп’ютерне обладнання (багатофункціональний пристрій); машини для обробки даних (персональні комп’ютери, моноблоки, системні блоки, ноутбуки); комутаційні шафи; телекомунікаційні кабелі та супутнє обладнання для внутрішньої інсталяції; фотокопіювальне та поліграфічне обладнання для офсетного друку (картриджі).
Послуги:

з хостингу фізичних/віртуальних потужностей міського дата-центру, веб-хостингу вебсайту Криворізької міської ради та її виконавчого комітету kr.gov.ua;

розробка електронних сервісів з використанням технології штучного інтелекту для допомоги мешканцям у роботі з існуючими е-сервісами та веб-платформа «Інвестиційна платформа проєктів», супроводження та обслуговування зазначеної веб-платформи, інформаційно-консультаційні послуги з її використання. Послуги з оновлення, розвитку та адаптації програмного забезпечення платформи;

інформаційно-консультативні послуги з користування офіційним вебсайтом Криворізької міської ради та її виконавчого комітету;

технічне обслуговування і ремонт офісної техніки (заправка та відновлення картриджів);

провайдерів (Послуга безлімітного доступу до мережі Інтернет, за технологією xPON (основний, резервний канал) в тому числі за допомогою обладнання супутникового зв'язку Starlink з прокладанням оптоволоконного кабелю з облашту-ванням;

з питань обслуговування, модифікації примірників комп’ютерної програми   «КАІ ‒ Документообіг»;
з постачання програмного забезпечення Microsoft Windows Server 2025 Standar;

із придбання ліцензій на право використання системи «Ліга:Закон» та для роботи з програмою Dynamics 365 Business Central Essentials.

З метою забезпечення кіберзахисту та кібербезпеки виконавчих органів міської ради забезпечено подальший розвиток та упровадження віртуальної локальної приватної захищеної мережі (L2VPN), придбано пакети:

антивірусного програмного забезпечення ESET PROTECT Entry On-prem; 

мережевого програмного забезпечення (Ліцензія для програмного забезпечення міжмережевих екранів FortiGate 600E);

програмного забезпечення системи: безпечної автентифікації, захисту електронної пошти, збору журнальних файлів, їх аналізу та побудови звітів, забезпечення захисту та безпеки вебсерверів.

Для забезпечення безпеки даних, що опрацьовуються та зберігаються виконавчими органами міської ради, з метою забезпечення ефективного впровадження та підтримки заходів системи управління інформаційною безпекою та конфіденційністю (надалі - СУІБ), підвищення рівня інформаційної безпеки та захисту персональних даних, мінімізації ризиків кібератак та витоку інформації, а також забезпечення відповідності СУІБ вимогам законодавства та міжнародним стандартам придбано послуги з інформаційно-консультаційного супроводу системи управління інфор-маційною безпекою та конфіденційністю (отримано консультаційні послуги, пакети документів щодо створення системи СУІБ у відповідності до вимог ДСТУ ISO/IEC та сертифікації телекомунікаційного обладнання).

З метою упровадження системи контролю та керування доступом (задля вжиття заходів безпеки, контролю входу/виходу співробітників, обліку робочого часу, дотримання інструкцій щодо пропускного та внутрішньооб'єктового режимів, забезпечення контролю за доступом сторонніх осіб та запобігання несанкціонованому їх перебуванню в адміністративних будівлях виконкому міської ради) - придбано системи та пристрої нагляду та охорони.
З метою упровадження та розвитку Єдиної інформаційної системи міста Кривого Рогу, створення сучасної інформаційної та цифрової інфраструктури міста, за участю та координації підпорядкованого управлінню комунального підприємства «Центр електронних послуг» Криворізької міської ради забезпечено:

функціонування геоінформаційної системи та Геопорталу Кривого Рогу;

системного супроводу програмного забезпечення  для системи електронного документообігу та автоматизації бізнес-процесів;

здійснення консультативного та технічного супроводу спеціалістів Контакт-центру виконкому КМР (з питань діючого функціоналу та модернізації електронного сервісу Контакт-Центру 1520);

Послуги з розробки адміністративної частини веб-ресурсу «Електронна черга» для організації ведення обліку відвідувань міських басейнів внутрішніми користувачами;

підтримки багатофункціональної електронної «Картки криворіжця», яка використовується наявною Автоматизованою системою обліку оплати проїзду (АСООП) та електронними сервісами міста (комп’ютерна програма «Автоматизована Інформаційна Система Видачі Транспортних Карток АІС ВТК  Symbol Transport») та (комп’ютерна програма «Програмне забезпечення особистий кабінет пасажира CardHolder Symbol Transport»).

Перспективними напрямами в роботі управління є: впровадження інновацій електронних сервісів на базі технології штучного інтелекту, організація захисту інформації, інформаційної безпеки, забезпечення кібербезпеки та кіберзахисту, подальше упровадження та розбудова системи управління інформаційною безпекою та конфіденційністю, координація роботи, спрямованої на виконання заходів Програми інформатизації та цифрової трансформації на 2017-2027 роки, реалізація її заходів за пріоритетними напрямами, в тому числі упровадження та розвитку Єдиної інформаційної системи міста Кривого Рогу, створення сучасної інформаційної та цифрової інфраструктури міста (придбання, упровадження, підтримка, використання програмного забезпечення, інформаційних систем, вебсервісів, вебсайтів тощо), сприяння реалізації політики відкритих даних Криворізької міської ради та її виконавчого комітету, проведення інформаційного аудиту публічної інформації, координація заходів із забезпечення прозорості міської влади в контексті відображення інформації на офіційних вебресурсах виконкому міської ради, з питань організації виконання завдань за індексом цифрової трансформації Криворізької міської територіальної громади у 2025 році.
