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до Методології оцінки та оброб-ки ризиків у системі управління інформаційною безпекою виконавчого комітету Криворізької міської ради (підпункт 3.3.2)


Матриця оцінки ризиків

Застосовані контролі відповідно до вимог ISO/IEC 27001:2022 6.1.2; 6.1.3; 8.2; 8.3.
1. Опис процесу встановлення рівня ймовірності ризику

	№ п/п
	Рівень
ймовірності (L)
	Позначення 
ймовірності
	Опис ймовірності



	1
	2
	3
	4

	1
	1
	Дуже малоймовірно
	Ймовірність виникнення загрози є настільки малоймовірною (один раз на 10 років у середньому), що можна припустити, що її виникнення не відбудеться. Джерело загрози не вмотивоване чи не має можливостей, або існують засоби контролю, щоб запобігти чи суттєво перешкоджати використанню вразливості, або загроза навряд чи матиме негативний вплив

	2
	2
	Малоймовірно
	Ймовірність виникнення загрози є мало-ймовірною (один раз на 3 роки в середньому), але існує невелика ймовірність її виникнення. У джерела загрози немає достатньої мотивації чи можливостей, або існують засоби контролю, щоб запобігти чи перешкодити використанню вразливості

	3
	3
	Певною мірою ймовірно
	Загрозлива подія певною мірою ймовірна (один раз на рік у середньому) і можна припустити, що вона може статися. Джерело загрози є вмотивованим або має можливість, але існують засоби контролю, що можуть значно зменшити чи значно перешкодити успішному використанню вразливості, або загроза дещо матиме незначний негативний вплив

	4
	4
	Ймовірно
	Загрозлива подія ймовірна (один раз на місяць у середньому) і можна припустити, що вона відбудеться. Джерело загрози має високу мотивацію або має достатні можливості та ресурси, але існують певні засоби контролю, що можуть зменшити чи перешкодити успішному використанню вразливості

	5
	5
	Дуже ймовірно
	Загрозлива подія є високо ймовірною (один раз на тиждень у середньому), і можна припустити, що вона відбудеться. Джерело загрози має високу мотивацію або володіє достатніми можливостями чи ресурсами, але засоби контролю відсутні або наявні засоби керування неефективні та не запобігають і не перешкоджають успішному використанню вразливості. Порушник, швидше за все, ініціює загрозу, висока ймовірність виникнення загрозливої події, що може мати значні негативні наслідки



2. Опис процесу встановлення рівня впливу ризику на активи суіб*

	Шкала оцінки впливу



	1
	2
	3
	4

	№ п/п
	Рівень впливу (I=Vma + Vsa)*
	Позначення
	Опис ваги впливу

	1
	1 (вага=4)
	Дуже низький вплив
	Очікується, що загрозлива подія майже не матиме негативного впливу на стратегічні та тактичні цілі організації, інформаційну діяльність, операційну діяльність, організаційні можливості діяльності, активи, окремих осіб, клієнтів, інші організації або очікується, що загрозлива подія матиме низький несприятливий ефект, що означає: незначне погіршення спроможності здійснювати інформаційну діяльність, але є можливість оперативного  відновлення доступності (до чотирьох годин) усіх функцій СУІБ, втрата конфіденційності  відсутня, втрата цілісності та доступності спричинить незначні пошкодження, незначні фінансові втрати, не порушить законодавчих або договірних зобов'язань і не вплине на репутацію 

	2
	2 (вага=5-6)
	Низький вплив
	Можна очікувати, що загрозлива подія матиме  низький вплив на стратегічні цілі організації та обмежений несприятливий вплив на тактичні цілі організації, що означає: погіршення спроможності місії, але основні функції все ще можуть виконуватися; незначні пошкодження, незначні фінансові втрати або діапазон ефектів обмежений деякими локальними активами, але не критичними. Загрозлива подія майже не матиме негативного впливу на стратегічні цілі організації

	3
	3 (вага=7-9)
	Середній вплив
	Можна очікувати, що загрозлива подія матиме суттєвий несприятливий вплив, що означає: значне погіршення можливостей місії, але основні функції все ще можуть виконуватися зі зниженою потужністю, незначні пошкодження, незначні фінансові втрати або діапазон ефектів є значним для деяких активів, у тому числі  деяких критичних активів. Утрата конфіденційності, цілісності або доступності спричинить допустимі пошкодження: фінансові чи репутаційні збитки допустимі, але основні функції все ще можуть виконуватися зі зниженою потужністю при цьому є можливість відновлення доступності всіх функції СУІБ (не більш одної доби). Є не- значні порушення законодавчих або договірних зобов'язань, що незначно  погіршує репутацію суб’єкта інформаційної діяльності

	4
	4 (вага=10-13)
	Високий вплив
	Очікується, що загрозлива подія матиме суттєві або катастрофічні несприятливі наслідки, що означає: суттєве погіршення або втрата спроможності діяльності та неможливість виконання однієї чи кількох основних функцій, великі пошкодження, великі фінансові втрати або діапазон ефектів є широким для більшості активів, кіберресурсів і найбільш критичних активів і ресурсів. Є значні порушення законодавчих або договірних зобов'язань, що значно  погіршує репутацію

	5
	5 (вага=14-17)
	Дуже високий вплив
	Очікується, що загрозлива подія матиме численні суттєві або катастрофічні несприятливі наслідки для організаційних операцій, активів, окремих осіб або інших організацій. Немає спроможності здійснювати інформаційну діяльність з дотриманням вимог СУІБ та виникає неможливість виконання однієї чи кількох основних  і критичних функцій, немає можливості відновити доступність критичних функцій у термін до однієї доби та немає можливості відновити доступність основних функцій у термін до трьох діб, великі пошкодження, великі фінансові втрати, діапазон погіршень є широким для більшості кіберресурсів і найбільш критичних ресурсів, є значні порушення законодавчих або договірних зобов'язань, що значно погіршує  репутацію організації



3. Опис процесу встановлення критеріїв прийнятності ризику

	Критерії ризику

	№ п/п
	Вага ризику (L х I)

	Позначення
	Опис наслідків і заходи з проведення обробки ризику

	1
	1–4
	Низький 
(прийнятний)
	Очікується, що загрозлива подія матиме обмежений несприятливий вплив на інформаційну та операційну діяльність, організаційні можливості, організацію діяльності, активи, осіб, клієнтів або інші зацікавлені сторони.
Ризик прийнятний.
Перелік заходів: прийняття ризику можливе, обробка ризику не потрібна

	2
	5-10
	Середній 
(допустимий – потребує обробки та подальшого моніторингу й постійного вдосконалення)
	Очікується, що загрозлива подія матиме суттєвий негативний вплив на стратегічні та тактичні цілі організації, інформаційну діяльність, операційну діяльність, організаційні можливості діяльності, активи, окремих осіб, клієнтів або інші організації.
Вага ризику має допустиме значення. 
Перелік заходів: обробка ризику, але  можливе прийняття ризику за певних умов з обґрунтуванням і схваленням керівництвом виконкому міської ради,  проведення моніторингу й постійного вдосконалення заходів захисту

	3
	12 - 25
	Високий 
(неприйнятний – потребує обробки)
	Очікується, що загрозлива подія матиме суттєвий несприятливий вплив на стратегічні та тактичні цілі організації, інформаційну діяльність, операційну діяльність, організаційні можливості діяльності, активи, окремих осіб, клієнтів або інші організації.
Ризик неприйнятний. 
Вага ризику має недопустиме значення.
Прийняття ризику неможливе. 
Перелік заходів: необхідно негайно здійснити обробку ризику


4. Матриця прийнятності ризику
	№ п/п
	Рівень ризику
	Позначення
	Рішення

	1
	Високий (High)
	H
	Недопустиме значення. Прийняття ризику неможливе. Необхідно негайно здійснити його обробку

	2
	Помірний (Moderate)
	M
	Необхідна обробка ризику, але  можливе прийняття ризику за певних умов із обґрунтуванням і схваленням керівництвом виконкому міської ради

	3
	Низький (Low)
	L
	Ризик прийнятний.                                             Не потребує обробки



	
	ВПЛИВ

	
	Дуже низький: незначний
(1)
	Низький: незначний
(2)
	Середній: помірний 
(3)
	Високий: значний
(4)
	Дуже високий: складний 
(5)


	1
	2
	3
	4
	5
	6

	ЙМОВІРНІСТЬ
	Дуже високий (5): велика ймовірність виникнення загрози 
	M=5
	M=10



	H=15
	H=20
	H=25

	
	Високий (4): ймовірність виникнення загрози 
	L=4
	M=8
	H=12
	H=14
	H=20

	
	Помірний (3): можливе виникнення загрозливого ​​фактору 
	L=3
	M=6
	M=9
	H=12
	H=15

	
	Низький (2): загрозливий фактор мало-ймовірний
	L=2
	L=4
	M=6
	M=8
	M=10

	
	Дуже низький (1): загрозливий фактор мало-ймовірний 
	L=1
	L=2
	L=3
	L=4
	M=5



*Порядок визначення рівня критичності активів (вкрай критичний «Very most asset» Vma) та (дуже чутливий «Very sensitive asset» VSA)  наведений у додатку 2 до  Методології оцінки та обробки ризиків у системі управління інформаційною безпекою виконавчого комітету Криворізької міської ради (таблиці 2.2.1, 2.2.2). 




______________________________________


