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ЗАТВЕРДЖЕНО
Рішення міської ради

                                                                                                        27.08.2025 №3906 
Програма інформатизації
«Цифрове Криворіжжя – Smart громада» на 2026–2028 роки
І. Паспорт Програми інформатизації
«Цифрове Криворіжжя – Smart громада» на 2026–2028 роки
	№

п/п
	Назва
	«Цифрове Криворіжжя –
 Smart громада» на 2026–2028 роки

	1
	Найменування територіальної громади
	Криворізька міська територіальна громада

	2
	Код за Кодифі-катором адміні-стративно-тери-торіальних оди-ниць та терито-рій територіаль-них громад
	UA12060170000091033

	3
	Заголовок, дата, номер і назва роз-порядчого доку-мента про схва-лення проєкту Програми
	Рішення виконкому міської ради від 22.08.2025 №1046 «Про схвалення Програми інформатизації «Цифрове Криворіжжя – Smart громада» на 2026–2028 роки»

	4
	Дата погоджен-ня проєкту Про-грами генераль-ним державним замовником На-ціональної прог-рами інформа-тизації
	19.08.2025 

	5
	Мета
	Покращення якості життя жителів Криворізької міської територіальної громади, ефективності муніципального управління, задоволення потреб громадян у якісних доступних послугах шляхом:

упровадження інноваційних підходів, інструментів та технологій у сферах цифрової трансформації управлінської діяльності, реалізації стратегічних ініціатив електронного врядування і електронної демократії, розвитку відкритих даних, створення, упровадження, супроводу та викорис-тання міських електронних інформаційних ресурсів, сервісів, сучасних інформаційних технологій; 
проведення за актуальними напрямами цифрової модернізації; 
створення, розробки й реалізації запобіжних, органі-заційних, освітніх заходів тощо у сфері захисту інформації, кібербезпеки й кіберзахисту;

забезпечення ефективного функціонування системи управ-ління інформаційною безпекою та захисту інформації; 
поліпшення рівня цифрової участі та поінформованості громади;
виконання інших заходів, необхідних Кривому Рогу в умовах правового режиму воєнного стану та після-воєнного періоду

	6
	Розробник Програми
	Управління технічного захисту інформації та інформаційно-комунікаційних технологій виконкому Криворізької міської ради

	7
	Керівник

Програми
	Перший заступник міського голови –  Євген УДОД

	8
	Відповідальні за виконання
	Управління, відділи, інші виконавчі органи міської ради, підприємства, установи, заклади комунальної форми власності

	9
	Строк реалізації програми
	2026-2028 роки

	10
	Джерела та обсяги фінансування
	Усього
	За роками виконання

	
	
	
	2026
	2027
	2028

	
	Загальний обсяг, грн.,

у тому числі:
	390 308 636,00
	139 493 349,00
	124 456 718,00
	126 358 569,00

	10.1
	державний бюджет;
	-
	-
	-
	-

	10.2
	обласний бюджет;
	-
	-
	-
	-

	10.3
	бюджет Криворізької міської територіальної громади;
	390 308 636,00
	139 493 349,00
	124 456 718,00
	126 358 569,00

	10.4
	інші джерела
	-
	-
	-
	-


ІІ. Загальні положення
2.1 Основними принципами формування та реалізації Програми інфор-матизації «Цифрове Криворіжжя – Smart громада» на 2026–2028 роки (надалі ‒ Програма) є:

2.1.1 прозорість та відкритість виконавчих органів міської ради;

2.1.2 гарантованість права на інформацію, вільного отримання та поши-рення інформації, крім обмежень, установлених законом;

2.1.3 підконтрольність та підзвітність громадськості Криворізької міської територіальної громади;
2.1.4 узгодженість з державними та регіональними пріоритетами інформа-тизації;

2.1.5 координація з міжгалузевими програмами, стратегічними доку-ментами Криворізької міської територіальної громади;

2.1.6 спадковість, системність та безперервність реалізації Програми;

2.1.7 оптимальність і комплексність;

2.1.8 сумісність інформаційних систем, що забезпечує виконання інтег-раційної функції; 

2.1.9 інформаційна безпека;

2.1.10 інклюзивність та гендерна рівність;

2.1.11 організаційні й фінансові засади формування та реалізації Програми.
2.2. Програма розроблена з урахуванням вимог:

2.2.1 Конституції України; 
2.2.2 Законів України «Про місцеве самоврядування в Україні», «Про Національну програму інформатизації», «Про Концепцію Національної програми інформатизації», «Про доступ до публічної інформації», «Про електронні комунікації», «Про інформацію», «Про захист інформації в інформаційно-комунікаційних системах», «Про основні засади забезпечення кібербезпеки України»;
2.2.3 Постанов Кабінету Міністрів України від 30 січня 2019 року №56 «Деякі питання цифрового розвитку», 29 березня 2006 року №373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах», 21 липня 2023 року №757 «Деякі питання доступності інформаційно-комунікаційних систем та документів в електронній формі», зі змінами, 02 лютого 2024 року №119 «Деякі питання Національної програми інформатизації»;

 2.2.4 Указів Президента України від 26 серпня 2021 року №447/2021 «Про рішення Ради національної безпеки і оборони України  від 14 травня 2021 року “Про Стратегію кібербезпеки України”», 28 грудня 2021 року №685/2021 «Про рішення Ради національної безпеки і оборони України від 15 жовтня 2021 року «Про Стратегію інформаційної безпеки»; 
2.2.5 Наказів Міністерства цифрової трансформації України від 29 березня 2023 року №34 «Про затвердження Методики визначення належності бюджетних програм, завдань, проектів, робіт до сфери інформатизації», 28 жовтня 2024 року №160 «Про затвердження Типового проекту регіональної програми, проекту робіт з інформатизації та Типового проекту програми, проекту, робіт з інформатизації органу місцевого самоврядування» зі змінами;
2.2.6 інших нормативно-правових актів.
2.3. Програма сформована як складова частина Національної програми інформатизації з урахуванням завдань Регіональної програми інформатизації та узгоджується з головними стратегічними документами Криворізької міської територіальної громади. Вона визначає комплекс пріоритетних завдань щодо інформаційного, організаційно-технічного, нормативно-правового забезпечення для впровадження інноваційних підходів, сервісів, інструментів та технологій у публічних і соціальних сферах, технічного захисту інформації, розвитку інфор-маційно-комунікаційних технологій та штучного інтелекту. 
2.4. Для вирішення завдань Програми відповідальні за її виконання відділи, управління, інші виконавчі органи міської ради, підприємства, заклади, установи комунальної власності міста керуються чинним законодавством України та розпорядчими актами органів місцевого самоврядування. Програма узгоджується з такими стратегічними документами Криворізької міської територіальної громади:

2.4.1 Концепція Єдиної інформаційної системи міста Кривого Рогу, зат-верджена рішенням міської ради від 25.03.2022 №1274, згідно з якою впро-вадження та розвиток Єдиної інформаційної системи м. Кривого Рогу (надалі – ЄІС) передбачає створення якісно нових форм взаємодії між виконавчими органами міської ради, комунальними підприємствами, установами й закладами, організаціями із застосуванням інформаційно-комунікаційних технологій та має забезпечити:

2.4.1.1 автоматизований обмін інформацією між наявними та перспек-тивними електронними інформаційними системами й базами даних;

2.4.1.2 поступове розширення функціональних можливостей, підвищення ефективності інформаційно-комунікаційної складової в діяльності органів міс-цевого самоврядування міста;

2.4.1.3 зниження вартості супроводу прикладних програмних продуктів та створення можливості нарощування їх функціональності під нагальні потреби міста;

2.4.1.4 формування зручних інструментів для подальшого моніторингу, контролю та аналізу діяльності й розвитку органами державної влади та місцевого самоврядування, підприємств, організацій і населення;

2.4.1.5 упровадження та розробку електронних сервісів для можливості отримання онлайн-послуг мешканцям міста;

2.4.1.6 підвищення рівня відкритості та прозорості в діяльності виконавчих органів міської ради.

2.4.2 Програма економічного та соціального розвитку м. Кривого Рогу на 2017–2027 роки, затверджена рішенням міської ради від 21.12.2016 №1171, зі змінами, одним з ключових напрямів якої є «Інформаційні технології та адміністративна політика». Вищезазначеним напрямом визначено пріоритет-ними завдання:

 2.4.2.1 розвиток міських електронних сервісів, що забезпечить поліпшення інформаційної взаємодії міської влади з Криворізькою міською територіальною громадою шляхом надання зручного вільного цілодобового доступу громадянам, представникам бізнесу, гостям та інвесторам, іншим зацікавленим особам до оперативної достовірної актуальної інформації з усіх напрямів життєдіяльності міста; 
2.4.2.2 цифрову трансформацію Центру адміністративних послуг «Віза» («Центр Дії») виконкому Криворізької міської ради (надалі – Центр «Віза» («Центр Дії») задля надання якісних адміністративних, інших публічних послуг, формування таких прогресивних відносин влади, суспільства, громадян і бізнесу, як партнерство й підвищення ефективності діяльності всіх суб’єктів електронного врядування; 
2.4.3 Стратегія розвитку Криворізької міської територіальної громади на період до 2030 року. Реалізація Програми відповідно до стратегії забезпечить використання цифрових технологій, що спрямовуватимуться на підвищення якості та прозорості ухвалення управлінських рішень, забезпечення високого рівня координації діяльності всіх муніципальних служб, оперативності реагування служб, відповідальних за громадську безпеку й повсякденну життєдіяльність громади, зручності й доступності сервісів і послуг, постійного діалогу з жителями та участь громадян в ухваленні управлінських рішень, забезпечить упровадження цифрових технологій, дозволить створювати, модернізувати й розвивати інформаційні та інформаційно-комунікаційні системи, засоби інформатизації, підвищувати кіберзахист критичної інфор-маційної інфраструктури. Це позитивно вплине на безпеку, результативність і ефективність роботи Криворізької міської територіальної громади;
2.4.4 Маркетингова стратегія міста Кривого Рогу, затверджена рішенням міської ради від 29.07.2014 №2804. Відповідно до зазначеної стратегії визначено оперативну ціль А.2.2. «Смарт-місто. Науковий туризм», що передбачає запровадження кращих європейських практик з електронного врядування та формування моделі сталого розвитку міста «Смарт-місто», як результат – створення та закріплення іміджу смарт-міста.
2.5. Політика цифрового розвитку реалізується на засадах відкритості, прозорості, багаторазовості використання, технологічної нейтральності й портативності даних, орієнтованості на громадян, інклюзивності та доступності, безпечності й конфіденційності, інших, передбачених чинним законодавством України.
2.6. Реалізація заходів Програми забезпечує рівні права та можливості громадян, відсутність обмеження за ознакою статі, релігії, раси тощо, спрямована на дотримання принципів безбар’єрності, формування відкритого середовища для різних категорій осіб із застосуванням цифрових технологій доступності контенту офіційних вебсторінок міської влади людям з обмеженими фізичними можливостями та іншим маломобільним групам населення шляхом упровадження електронних сервісів, зокрема щодо інформування мешканців та гостей міста про доступність інфраструктурних об'єктів, будівель, споруд, підприємств, установ і організацій, інших електронних сервісів соціальної спрямованості.
2.7. Заходи Програми передбачають упровадження інформаційно-комуні-каційних технологій у ключові сфери життєдіяльності міста, зокрема транспорт і міську мобільність, соціальну підтримку та допомогу, екологічну політику й охорону довкілля, освіту, охорону здоров’я, безпеку, з метою забезпечення потреб широкого кола осіб: мешканців і гостей міста, внутрішньо переміщених осіб, ветеранів війни та членів їх родин, інших.

2.8. Програма спрямована на реалізацію політики впровадження інформатизації, цифровізації, цифрового розвитку, цифрових інновацій, елек-тронного врядування, електронної демократії, інформаційної безпеки, кібер-безпеки, кіберзахисту та штучного інтелекту. 
2.9 Створення ефективних механізмів управління з використанням сучасних інформаційно-комунікаційних технологій передбачає:

2.9.1 цифровізовані робочі місця працівників;

2.9.2 розвинену систему корпоративних ресурсів, безпечну та надійну інформаційну мережу;

2.9.3 побудову та розвиток системи управління інформаційної безпеки й захисту інформації;
2.9.4 упровадження системи електронного документообігу, налагодження роботи із Системою електронної взаємодії органів виконавчої влади (надалі –СЕВ ОВВ);

2.9.5 забезпечення діяльності на базі цифрових платформ, застосування автоматизованих бізнес-процесів та сучасних технологій;

2.9.6 створення електронних інформаційних ресурсів міської ради та її виконавчих органів;

2.9.7 залучення до управління та розвитку Криворізької міської територі-альної громади громадян за допомогою інструментів електронної демократії; 

2.9.8 забезпечення публічності та прозорості;

2.9.9 наявність дієвих, корисних онлайн-ресурсів;

2.9.10 удосконалення принципів управління виконавчих органів міської ради, їх взаємодію між собою, громадянами та бізнесом;

2.9.11 забезпечення відкритого діалогу між владою, громадянами та бізнесом; 

2.9.12 створення сприятливих умов для підприємницької діяльності;

2.9.13 визначення основних принципів розвитку інформаційно-комуніка-ційних технологій; 

2.9.14 запровадження онлайн-електронних послуг (сервісів), зокрема шляхом реінжинірингу адміністративних, соціальних та інших публічних послуг;

2.9.15 реалізацію проєктів із застосуванням інноваційних технологій та штучного інтелекту;
2.9.16 підвищення ефективності управління міським господарством;

2.9.17 сприяння створенню безпечних комфортних умов проживання в місті. 

ІІІ. Аналіз стану та основних тенденцій цифрової
трансформації Криворізької міської територіальної громади
Розвиток електронного врядування та електронної демократії
Кривий Ріг залишається одним з міст-лідерів, що успішно впроваджує новітні інформаційні технології в діяльність міської ради та її виконавчих органів, в наданні публічних електронних послуг мешканцям та розвиває електронну демократію. 

На сьогодні реалізація європейського вектора розвитку України потребує впровадження інновацій у всіх сферах економіки держави, зокрема вдосконалення інфраструктури, проведення її переоснащення та модернізації, використання передових технологій, інформаційно-комунікаційних систем з урахуванням світового досвіду та реалій розвитку країни у воєнний час.

У жовтні 2020 року місто визнане переможцем конкурсу цифровізації регіональних громад «Дієва громада» у номінації  «Розбудова цифрової громади» з проєктом «Електронні сервіси  міста Кривого Рогу: оперативно, актуально, зручно». Захід проводився Міністерством цифрової трансформації України в рамках Швейцарсько-української  програми «Електронне уряду-вання  задля підзвітності влади  та участі громади».

У 2025 році за результатами вимірювання цифровізації в межах реалізації ініціативи Міністерства цифрової трансформації України, а саме: проєкту «Індекс цифрової трансформації громад», Криворізьку міську територіальну громаду визнано одним з лідерів у сфері цифрової трансформації серед громад України.

Досягнути таких високих результатів удалося завдяки ефективним методам управління розвитком цифрового міста, активному впровадженню інструментів електронного врядування, новітніх інформаційно-комунікаційних технологій, проєктів смарт-міста на різних ланках життя міста задля підвищення рівня якості послуг для всіх категорій громадян і суб’єктів господарювання, модернізації транспортної інфраструктури, енергетичної сфери, підтримки малого та середнього підприємництва, реформуванню соціальної сфери життя міста, підвищенню якості охорони здоров’я та освіти, вирішенню питань з екології і енергоспоживання, якісно новому рівню відкритої електронної взаємодії між міською владою та представниками Криворізької міської територіальної громади.
Згідно з основними цілями та ключовими напрямами Концепції ЄІС у місті функціонують вже діючі та запроваджуються нові інструменти електронного врядування з метою вдосконалення процесів муніципального управління, контролю якості послуг, забезпечення прозорості діяльності міської влади та підзвітності її громадянам, взаємної комунікації.

У 2025 році рішенням виконкому міської ради від 25.07.2025 №937 уведено в промислову експлуатацію оновлений офіційний вебсайт Криворізької міської ради та її виконавчого комітету, що відповідає сучасним вимогам і критеріям Міністерства цифрової трансформації України. Пріоритетом вебсайта є орієнтованість на користувача, зазвичай ‒ людини без технічної підготовки, юридичної або іншої спеціальної освіти; простота використання, наявність віртуального помічника, доступність, інтуїтивна зрозумілість, урахування потреб користувачів, дотримання умов прозорості та відкритості, відповідність вимогам технологічної сумісності, логічна організація структури та вмісту, урахування принципів інклюзивності. На платформі вебсайта здійснюється прозоре доступне інформування громадян про важливі новини, актуальні події, діяльність міської влади та її виконавчих органів, задовольняються потреби громадян і бізнесу в публічній та корисній інформації, сервісах і послугах, забезпечуються можливості спілкування та співпраці з жителями щодо розвитку громади. Серед сторінок вебсайта, крім інформаційних, виділяються типи новин, анонсованих подій, а також інформаційних та електронних сервісів, де агрегується необхідна інформація за визначеними темами, надається можливість скористатися певними цифровими інструментами. Статистика переглядів вебсайта користувачами складає близько 0,6 млн щомісяця. 
Протягом 2022, 2023 років Криворізькою міською радою впроваджено програмно-інтеграційний комплекс геоінформаційної системи м. Кривого Рогу, що є єдиним середовищем метаданих міста, сукупністю взаємоінтегрованих функціональних підсистем та модулів, що забезпечують автоматизацію процесів збирання, зберігання, обліку, актуалізації та використання даних про майнові й інші об’єкти міської території та призначені для задоволення інформаційних потреб органів місцевого самоврядування і міської громади, підвищення оперативності й ефективності ухвалення управлінських рішень, надає можливість підвищити рівень відкритості та прозорості діяльності органів місцевого самоврядування шляхом забезпечення надання безоплатного доступу громадянам до інформації (реєстрів, сервісів) у формі відкритих даних. Програмно-інтеграційний комплекс геоінформаційної системи м. Кривого Рогу, передбачений рішенням міської ради від 25.03.2022 №1274 «Про затвердження Концепції Єдиної інформаційної системи міста Кривого Рогу», забезпечив запровадження функціональних підсистем управління активами міста, передбачених Концепцією ЄІС, та включає такі модулі з 27 підсистемами: «Містобудування», «Архітектура», «Земельні ресурси», «Комунальне майно», «Житлово-комунальне господарство», «Зелені насадження та благоустрій», «Екологія та природні ресурси», «Інвестиції та бюджет», «Організація дорожнього руху та моніторинг стану доріг». 

Для забезпечення доступу громадянам до відкритої публічної інформації на базі геоінформаційної системи м. Кривого Рогу створено місцевий Геопортал з наявним штучним інтелектом, основним завданням якого є взаємодія з громадою за допомогою мережі «Інтернет». Це, зокрема, відображення всієї необхідної публічної інформації та метаданих міста, а також можливість отримання повідомлень і звернень від громадян стосовно проблем у місті та ін.

З 2019 року в Кривому Розі впроваджено багатофункціональну електрон-ну «Картку криворіжця», яка за замовчування програмується такими до-датками: транспортним, медичним, освітнім, соціальним, персоналізованим, комунальним, торгівельним, адміністративним, у сфері культури. Наявний на «Картці криворіжця» функціонал дозволяє утримувачу без додаткових документів отримувати визначені види послуг, пільг, доплат, допомог, компенсацій, знижок, цільову адресну допомогу, інші заходи соціальної підтримки тощо. 

Завдяки впровадженню «Картки криворіжця» місто має можливість оптимізувати витрати та отримувати централізований контроль над цільовим використанням бюджетних коштів, що виділяються на соціальні напрямки та цілі. Реалізована можливість аналізу, прогнозування та планування бюджетних видатків і заходів соціальної політики. Здійснюється формування та надання періодичної статистичної звітності функціонування «Картки криворіжця» у встановленому порядку, облік надання послуг проїзду в міському пасажирському транспорті. 

Упровадження «Картки криворіжця» дозволяє вести облік громадян, які безоплатно користуються муніципальним транспортом, реєструватися (ідентифікуватися) містянам на міських електронних ресурсах, сервісах для отримання необхідної інформації, отримувати адресну цільову допомогу, учні мають можливість здійснювати облік та оплату харчування в навчальних закладах, веріфікуватися під час входу/виходу до навчальних закладів з подальшим повідомленням батьків на мобільний телефон у застосунок «Картка криворіжця», отримувати медичні послуги в комунальних стоматологічних закладах, плавальних басейнах, міських дитячих гуртках тощо.

З метою накопичення, обробки інформації та реалізації містом власних повноважень створено Єдиний реєстр утримувачів «Карток криворіжця» – захищена база даних, що містить персональну інформацію про громадян, які подали необхідні документи для реєстрації, видачі та обліку «Картки криворіжця» та є утримувачами таких карток. 

Для забезпечення зручного швидкого доступу громадян до місцевих цифрових ресурсів і послуг, поліпшення комунікації з владою міста та підвищення якості життя, виконкомом міської ради запущено бета-версію мобільного застосунку «Картка криворіжця», що вже містить такі електронні сервіси як «Зручний маршрут» (транспорт онлайн, побудова маршруту, карта зупинок, відхилення в роботі тощо), «Картка криворіжця», «еШкола», «Опитування», «Контакт-центр 15-20», «Якість повітря», «Карти» («Пункти незламності», Wi-Fi-зони).
 Запроваджений мобільний застосунок забезпечить можливості єдиного цифрового муніципального простору для взаємодії з міською владою, задоволення потреб користувачів щодо доступу до оперативної актуальної інформації, електронних сервісів за різними сферами й напрямами життєдіяльності. 
Відкриті дані є одним з пріоритетних напрямів цифрової трансформації міста, згідно з якою певні дані за замовчуванням за допомогою цифрових технологій мають бути доступними для використання та розповсюдження. Отже, відкритими даними є впорядковані дані, що перебувають у тому вигляді, у якому їх можна завантажити в спеціалізовані бази, проаналізувати й, згодом, представити наочно. Відповідно відкриті дані можуть бути використані для проведення різноманітної аналітики й досліджень, оцінки та контролю роботи органів міської влади, створення та реалізації проєктів, бізнес-ініціатив тощо. На Єдиному державному порталі відкритих даних (https://data.gov.ua) сьогодні розпорядниками інформації Кривого Рогу опубліковано понад 600 наборів даних.
З 2008 року у виконкомі міської ради функціонує електронна автоматизована система електронного документообігу. У складі цієї комп’ютерної програми функціонують СЕВ ОВВ та системи електронної взаємодії «KDoc-Integration» з виконкомами районних у місті рад. На виконання рішення виконкому міської ради від 24.03.2025 №431 у місті здійснюється впровадження системи електронного документообігу «Megapolis.Doc.Net» та модуля «Засідання» серед підприємств, установ, закладів комунальної форми власності.

У виконкомі міської ради організовано надання якісних послуг із супроводу, технічної підтримки, модифікації, розвитку, обслуговування діючих вебсайтів, вебпортала та вебсервісів. 

Для забезпечення функціонування інформаційно-комунікаційних систем Криворізької міської ради, її оптимізації: 

виконується планова заміна мережевих комутаторів, бездротових маршрутизаторів мережі;

виконується заходи зі створення нової захищеної локальної мережі виконавчого комітету Криворізької міської ради;

здійснюється оновлення парку комп’ютерної техніки з установленим ліцензійним програмним забезпеченням, оргтехніки та послуг з її обслуговування.
Організовано проведення онлайн-нарад з використанням сучасних мультимедійних пристроїв та засобів відеоконференції.

Виконано реєстрацію комп’ютерної програми «Електронна система оцінки якості надання послуг» у Національному реєстрі електронних інформаційних ресурсів.
Упроваджено систему інформування працівників виконкому міської ради, метою якої є забезпечення оперативного своєчасного інформування працівників про події, що мають значення для функціонування установи, включаючи надзвичайні ситуації. 

У 2025 році з метою організації високого рівня безпеки адміністративних будівель виконкому Криворізької міської ради здійснюється впровадження системи контролю доступу в адміністративних будівлях виконкому Криворізької міської ради, що передбачає встановлення сучасної системи контролю доступу, яка дозволить обмежити доступ сторонніх осіб, контролювати робочий час співробітників, запобігати несанкціонованому винесенню матеріальних цінностей та підвищити загальну безпеку в місті. 

Економічний розвиток. Відкритість 
стратегічного планування та бюджетного процесу 
У Кривому Розі з 2016 року успішно запроваджено проведення конкурсу проєктів місцевого розвитку «Громадський бюджет». З початку 2021 року Кривий Ріг першим в Україні при проведенні заходів проєкту місцевого розвитку «Громадський бюджет» розпочав використовувати для ID-ідентифікації мешканців електронну багатофункціональну «Картку криворіжця». Використання мешканцем ID «Картки криворіжця» дозволяє здійснити онлайн-голосування за проєкт. Порівняно з першим конкурсом проєктів місцевого розвитку «Громадський бюджет−2016» у 2021 році активність криворіжців під час подачі та голосування за проєкти зросла майже в 17 разів. 

Серед іншого з 2017 року для жителів міста під час проведення конкурсів діє сайт «Громадський проєкт», що є вебплатформою, яка надає можливість в онлайн-режимі переглядати всі нормативні документи щодо умов проведення конкурсу, типи та зміст проєктів, відслідковувати процес подачі пропозицій і голосування за них громадою міста, безпосередньо дистанційно здійснювати голосування за обрані проєкти. 

У межах упровадження програмно-інтеграційного комплексу геоінформа-ційної системи м. Кривого Рогу та Геопорталу Кривого Рогу забезпечено розробку розділу «Бюджет розвитку на мапі», підрозділу «Реалізовані проєкти», що містить дані про результати реалізованих проєктів та місце їх розташування на карті міста.

Інвестиційна діяльність, проєктний менеджмент
Залучення інвестицій, якісне представлення та аналіз інформації для потенційних інвесторів, прийняття управлінських рішень, ефективне управління проєктами на всіх стадіях їх реалізації є пріоритетними напрямами діяльності міської влади.

Налагоджена робота із залучення додаткових коштів у розвиток цифровізації надання послуг. Так, протягом 2022–2024 років громадою безоплатно отримано від міжнародних, благодійних та інших організацій комп’ютерне обладнання, оргтехніку, засоби інформатизації, зокрема за програмою розвитку Організації Об’єднаних Націй з відновлення та розбудови миру ‒ обладнання «Мобільний кейс», що складається з комплекту сучасної портативної техніки: ноутбука, сканера, принтера, 4G/3G USB + Wi-Fi-роутера для доступу до мережі «Інтернет», вебкамери, пристрою для зчитування інформації з паспортів з електронним безконтактним носієм (ID-карток). Громадськими організаціями здійснювалося надання Wi-Fi-роутерів, ноутбуків, комп’ютерної техніки, планшетів, проєкторів, принтерів, багатофункціональних пристроїв, програмного забезпечення, інтерактивних панелей, дощок, нако-пичувачів, серверної шафи тощо.

З метою реалізації принципу прозорості як інструменту залучення інвестицій, використання переваг сучасних інформаційних технологій та цифровізації у сферах проєктної, інвестиційної діяльності, залучення широкого кола інвесторів міською владою здійснюється впровадження сучасних цифрових інструментів за такими напрямами:
«Інвестиційна платформа проєктів» ‒ багатомовна платформа зі штучним інтелектом для потенційних інвесторів, на яку здійснюється завантаження міських інвестиційних проєктів з детальною інформацією по кожному. База сервісу містить всю інформацію про проєкти: бюджет, терміни, підрядники, прогрес тощо, що полегшує пошук інвестиційних можливостей та надає змогу донорам чи інвесторам самостійно здійснювати оцінку привабливості проєктів. Платформа реалізована з використанням технологій штучного інтелекту (AI-асистент) для отримання в режимі онлайн інформації про проєкти відновлення та розвитку, моніторингу та звітності з реалізації проєктів, надає доступ до даних про статус проєктів, що дозволяє мінімізувати ризики для донорів та інвесторів. Функціонал платформи забезпечить віртуальний екскурс проєктами, що фінансуються донорами та інвесторами у тому числі у форматі віртуальної реальності (VR), що створить ефект присутності й максимальну прозорість для віддалених користувачів. Упровадження технології цифрових двійників для моделювання, моніторингу й симуляції міських інфра-структурних проєктів дозволить моделювати проєкти у віртуальному середовищі, передбачати їх ефективність і можливі проблеми, а також коригувати плани на основі зібраних даних.
«Мобільний додаток для донорів і громадського моніторингу». Упровадження мобільного застосунку надасть можливість відслідковувати прогрес реалізації проєктів та отримувати зворотний зв'язок. Це підсилить прозорість і допоможе донорам отримати інформацію від користувачів інфраструктури. Додаток матиме публічні дашборди з відкритими даними, що відображатимуть ключові показники проєктів (фінансові дані, прогрес, терміни, залучені компанії). Донори зможуть легко відслідковувати в режимі реального часу на що і як витрачаються їх кошти. Сервіс надає прозорі механізми зворотного зв’язку з учасниками проєкту, збір даних про реакцію громадян та медіа на етапах виконання проєктів, що дозволить донорам та інвесторам відслідковувати репутаційні ризики, бачити як їх інвестиції сприй-маються суспільством.  Використання в мобільному додатку технологій штучного інтелекту забезпечить здійснення оцінки й аналізу соціального впливу результатів реалізації проєктів, включно з такими як: створення  робочих місць, покращення інфраструктури міста та вплив на представників місцевої громади.
«Цифрова система для аналізу інтегрованого розвитку території». Електронний сервіс являє собою систему комплексного планування, управління і розвитку території Криворізької міської територіальної міської громади, що враховує економічний, соціальний, екологічний та інфраструктурний розвиток. Мета системи ‒ забезпечення збалансованого розвитку території, що поліпшить якість життя громадян і стійкість економіки. Сервіс реалізується на базі геопросторової системи моніторингу з використанням технологій візуалізації, віртуальної та доповненої реальності (VR/AR) та використовується для відслідковування територіальних змін і результатів прогресу реалізації проєктів. Усі користувачі сервісу матимуть можливість у реальному часі отримати географічні відомості про проєкти, які реалізуються, що забезпечить повну прозорість і доступність даних. 
«Цифрова система моніторингу потенційних зовнішніх джерел фінан-сування (донорські програми, програми пільгового фінансування)». Електрон-ний сервіс надає можливість своєчасно готувати необхідну документацію та будувати мережу стійких зв’язків з партнерами. Поєднання платформи проєктів із системою моніторингу й залучення фінансування дає можливість здійснення безперервного стабільного розвитку території Криворізької міської територіальної громади. Упровадження в межах системи аналіза «великих даних» для визначення найбільш перспективних напрямів інвестування дозволить на основі історичних даних та поточних тенденцій краще оцінювати можливі ризики й переваги від участі в конкретних проєктах.
«Цифрова система управління проєктами (Project Management Dashboard)». Електронна система управління проєктами на кожному етапі реалізації. Система автоматично повідомляє про досягнення ключових етапів проєкту, виявляє відхилення, аналізує «великі дані» (big data) з метою передбачення можливих ризиків під час реалізації проєкту. Запровадження системи предиктивного аналізу оцінки успішності проєкту дозволяє на базі отриманої інформації аналізувати ризики й потенційні результати проєктів, що допоможе прогнозувати можливі відхилення в бюджетах, термінах та якісних показниках, надаючи інвесторам упевненість у правильності обраних рішень.
«Інтернет речей (IoT) для моніторингу міської інфраструктури». Комплекс заходів що передбачає розгортання датчиків і пристроїв IoT для відслід-ковування споживання всіх видів енергоресурсів, стану критичної інфра-структури (комунальні мережі, енергетичні системи, системи відеонагляду тощо). Дані, отримані через IoT, будуть доступні в реальному часі на відкритій платформі, надаючи всім зацікавленим сторонам упевненість у надійності та ефективності інфраструктури.
«Система відкритих даних циркулярної економіки, екологічних показників та декарбонізації». Система забезпечить відслідковування в режимі реального часу впливу проєктів на навколишнє середовище (викиди CO2, використання ресурсів і відходів), надасть можливість інвесторам бачити, як їх кошти використовуються в екологічно-стійких проєктах, що підвищить довіру та привабливість інвестицій. Створення єдиної мережі енергоефективних проєктів і проєктів циркулярної економіки націлено на зниження викидів CO2 та забезпечення стабільного екологічного розвитку.
«Мобільні звіти для донорів та інвесторів». Розробка мобільного засто-сунку, який буде надсилати інвесторам стислі зрозумілі звіти на постійній основі. Інвестори матимуть змогу бачити безпосередньо на своїх пристроях оновлення інформації щодо проєктів, включно з бюджетами, етапами завершення і можливими ризиками, що забезпечить прозорість та підвищить довіру. Упровадження системи автоматизованої звітності щодо соціального та економічного впливу передбачає автоматичний збір і аналіз даних про вплив проєктів на місто (створення робочих місць, покращення інфраструктури, поліпшення якості життя), забезпечує надання інвесторам детальних звітів про реальну користь, яку приносять інвестиції. Використання аналітики ESG (екологія, соціальна відповідальність, корпоративне управління), що є системою відслідковування та звітності за стандартом ESG для інвестиційних проєктів, дозволить інвесторам бачити, яким чином проєкти відповідають екологічним, соціальним та управлінським стандартам, що особливо важливо для між-народних донорів та інвесторів, зацікавлених у сталому розвитку.  

«Платформа колективного інвестування (Crowdfunding)». Розробка платформи надасть можливість громадянам та приватним інвесторам брати участь у фінансуванні міських проєктів. Це створить додатковий рівень прозорості, оскільки кошти будуть надходити з багатьох джерел, а інвестори зможуть відслідковувати їх використання в режимі реального часу.
Екополітика та охорона довкілля
Упроваджений вебсервіс модуль «Екомоніторинг» це європейський підхід до відкритості даних про якість атмосферного повітря відповідно до положень директиви Європейського Союзу про доступ до інформації та Охруської конвенції,  забезпечує обробку інформації про стан атмосферного повітря на території міста. Кривий Ріг єдине місто в Дніпропетровській області, де впроваджена й функціонує автоматизована система моніторингу за станом атмосферного повітря. Її основною метою є безперервні виміри концентрацій забруднюючих речовин і метеорологічних параметрів атмосферного повітря селітебної (житлової) зони міста Кривого Рогу. Спостереження за станом атмосферного повітря здійснюють 35 автоматизовані пости, з яких: 6 – міські, 29 – промислових підприємств, що встановлені на межі їх санітарно-захисних зон. Модуль має накопичувальну базу, що дозволяє контролювати та порівнювати стан атмосферного повітря, відстежувати зміни, пов’язані з техногенним впливом і погодними умовами. У модулі щогодинно висвітлюються мак-симально-разові концентрації, щодобово – середньодобові концентрації за-гальнопоширених забруднюючих речовин: діоксиду азоту, діоксиду сірки, оксиду азоту, оксиду вуглецю, пилу, озону й специфічних: сірководню, аміаку, а також метеорологічні параметри: напрямок, швидкість вітру, температура, тиск атмосферного повітря. 
Інформація про стан якості атмосферного повітря у м. Кривому Розі доступна для громадськості на Геопорталі Кривого Рогу та в мобільному застосунку «Картка криворіжця», є незамінним помічником під час підготовки та публікацій що-місячного електронного «Екологічного дайджесту якості атмосферного повітря», дозволяє органам місцевого самоврядування міста в межах повноважень якісно та оперативно ухвалювати відповідні управлінські рішення.
У межах упровадження програмно-інтеграційного комплексу геоінформа-ційної системи м. Кривого Рогу та Геопорталу Кривого Рогу забезпечено розробку е-сервісу – модуля «Екологія та природні ресурси» з підсистемою «Екологічний фонд». Підсистема призначена для ведення бази даних об’єктів екологічного фонду, передбачає можливість систематизованого ведення даних про об’єкти, представлення об’єктів на карті, а також виведення атрибутивної інформації за об’єктами на карті.
До складу підсистеми «Екологічний фонд» належить такі групи об’єктів: 
рекреаційні та водні об’єкти (реєстри «Водні об’єкти», «Водоохоронні зони», «Рекреаційні зони»);
небезпечні відходи (реєстри «Пункти збору», «Контейнери для збору», «Місця видалення відходів»);
екологічні об’єкти (реєстри «Природно-заповідний фонд», «Смарагдова мережа», «Екомережа (екокоридори, буферні ділянки та ядра)», «Рідкісні види флори та фауни громади», «Місця поширення небезпечних рослин», «Лісові масиви»).
Інформатизація суспільства

З метою забезпечення соціально-економічного й науково-технічного процесу створення оптимальних умов для задоволення інформаційних потреб і реалізації прав громадян, органів державної влади, організацій, суспільних об'єднань на основі формування і використання інформаційних ресурсів у місті створюються умови забезпечення інформатизації суспільства.
Здійснюється популяризація інформаційних технологій та електронних сервісів шляхом розміщення тематичної реклами на білбордах, сітілайтах, публікацій у медіа про можливість скористатися зручними міськими електронними ресурсами, здійснення виступів, інтерв’ю на екранах міських телеканалів керівників органів місцевого самоврядування з питань інфор-матизації, цифрової трансформації, кіберзахисту, кібербезпеки тощо.

Для всебічного розвитку інформаційного суспільства в місті протягом багатьох років активно ведеться робота з підвищення цифрової грамот-ності/гігієни серед різних верств населення. За підсумками 2024 року на базі міських територіальних центрів соціального обслуговування в межах дії Міського проєкту «Університет третього віку» понад 26 тисяч осіб поважного віку (60+) пройшли навчання за напрямом «Комп’ютерна грамотність та користування гаджетами (інформатика)».
З метою покращення знань, умінь і навичок у сфері інформаційних технологій та інших галузей життєдіяльності громадян міста здійснюється популяризація онлайн-навчання на Національній платформі актуальних знань та навичок ‒ «Дія.Освіта».

Створюються умови для розвитку кластеру IT-екосистеми, діють IT-хаби, коворкінг зони – мережа інноваційних локацій для роботи, заходів та бізнес-зустрічей, фізичний простір, де IT-фахівці, стартапи, навчальні заклади та інші зацікавлені сторони можуть збиратися, спілкуватися, співпрацювати та ділитися знаннями.
Освіта і наука
У 2021 році в Кривому Розі впроваджено Автоматизовану систему обліку відвідування та харчування (надалі – АСОВХ) учнів закладів загальної середньої освіти міста (надалі – ЗЗСО) – програмно-технічний комплекс, призначений для ведення обліку відвідування та оплати харчування учнів ЗЗСО, які користуються багатофункціональною електронною «Карткою криворіжця». Мета впровадження АСОВХ: надання департаменту освіти і науки виконкому Криворізької міської ради, відділам освіти виконкомів районних у місті рад, учасникам освітнього процесу  послуг з обліку відвідування учнями ЗЗСО, здійснення обліку харчування учнів пільгових категорій ЗЗСО, а також можливість оплати харчування учнями за вибором, надання батькам можливості відстеження інформації за допомогою картки через «особистий кабінет» її утримувача, або шляхом отримання на месенджер «Telegram» повідомлення про відвідування учнями ЗЗСО й отримання послуг з харчування.

Місто ефективно реагує на виклики сьогодення. Так при запровадженні обмежувальних заходів під час пандемії COVID-19, спричиненої коронавірусом SARS-CoV-2, та в умовах введення правового режиму воєнного стану, спричиненого збройною агресією Російської Федерації проти України, містом створено й забезпечено можливість дистанційного отримання освіти, всебічного розвитку особистості учнів шляхом упровадження та функціонування «Освітнього порталу міста Кривого Рогу» (http://kreducloud.com). Портал має зручну структуру, розділи наповнені різноманітним контентом: відкриті уроки, плани, рекомендована література, тести, конспекти уроків, відеоматеріали тощо.
Жителів міста забезпечено можливістю здійснення електронної реєстрації для зарахування дитини в заклади дошкільної освіти та ЗЗСО, упроваджено можливість подачі електронних документів з використанням сервісу «Дія.QR».
У 100% ЗЗСО під час освітнього процесу впроваджено та викорис-товуються шкільні е-журнали. Уживаються заходи з подальшого створення та розвитку STEM-лабораторій (формат розвитку кабінету природничо-математич-ної освіти, модернізованого кабінету фізики), забезпечення їх сучасним обладнанням: комп'ютерним та мультимедійним, 3D-принтерами, наборами для робототехніки й мехатроніки, фото-, відеостудіями, 3-D окулярами «VR-360» й цифровими лабораторіями з фізики, хімії, біології та географії тощо.
Налагодження зовнішніх зв’язків з міжнародними та іншими організаціями надало можливість збільшити розвиток цифровізації шляхом поліпшення матеріально-технічної бази закладів освіти.
Соціальна підтримка та допомога

В умовах уведення воєнного стану та подолання наслідків збройної агресії приділяється увага цифровізації процесів надання допомог внутрішньо переміщеним особам, послуг ветеранам війни та членам їх сімей.
З урахуванням нагальних потреб громади у квітні 2022 року після вторгнення Російської Федерації на територію України у Кривому Розі вперше в Україні розроблено та впроваджено Реєстр внутрішньо переміщених осіб – захищену базу даних, що містить персональну та іншу інформацію про громадян, які вимушено змінили місце проживання. Упровадження Реєстру внутрішньо переміщених осіб дозволило мати актуальну інформацію про фактичну кількість громадян на території міста, їх фактичне місце проживання, соціальний статус, права на пільги та інше.   

Внутрішньо переміщені особи мають можливість користування наявними соціальними електронними сервісами міста з використанням «Гостьової картки криворіжця». Упровадження «Гостьової картки криворіжця» дозволяє внутрішньо переміщеним особам користуватися безоплатним проїздом у міському комунальному транспорті, отримувати безкоштовне харчування в місцях компактного проживання, адресну цільову допомогу, а також є інструментом для здійснення обліку фактично наданих послуг.   

У 2023 році в Кривому Розі впроваджено Автоматизовану систему обліку допомоги мешканцям міста та внутрішньо переміщеним особам, харчування внутрішньо переміщених осіб. Мета впровадження системи: надання департаменту соціальної політики виконкому Криворізької міської ради, управлінням праці та соціального захисту населення виконкомів районних у місті рад послуг з обліку адресної допомоги, здійснення обліку харчування внутрішньо переміщених осіб, які користуються багатофункціональною електронною «Карткою криворіжця», «Гостьовою карткою криворіжця».
З метою формування баз даних і аналітики потреб, надходження, передачі всіх видів допомог для забезпечення мешканців міста та внутрішньо переміщених осіб, управління відповідними базами даних, формування необхідних звітів тощо у 2023 році запроваджено на базі платформи програмного забезпечення «Microsoft Dynamics 365 Business Central» Інформаційну систему для аналітики всіх видів допомог у м. Кривому Розі.
Станом на 2024 рік всі управління праці та соціального захисту населення виконкомів районних у місті рад підключені до комплексної системи Міністерства соціальної політики України «Єдина інформаційна система соціальної сфери» (ЄІССС), що надає можливість кожному громадянину, який потребує соціальної підтримки, швидко отримати будь-який вид допомоги через фронт-офіс у територіальній громаді та ЦНАПі, або через електронні сервіси Порталу «Дія». ЄІССС є важливою складовою в забезпеченні успішної цифровізації соціальної сфери.
Для отримання цифрових документів заявників під час виконання основних завдань і функцій управлінь праці та соціального захисту населення виконкомів районних у місті рад запроваджено сервіс «Дія.QR».
Ураховуючи вимоги сьогодення, з метою забезпечення права громадян,  зокрема ветеранів війни, мешканців Кривого Рогу на інформацію, у місті запроваджується електронний сервіс «Помічник ветерана», що містить актуальну інформацію за напрямами: «Новини (Зміни в законодавстві, Державні, Місцеві)», «Медична реабілітація», «Психологічна підтримка», «Юридична допомога», «Пільги/виплати», «Корисна інформація» тощо.

Медицина

У закладах охорони здоров’я, підпорядкованих Криворізькій міській раді, впроваджені цифрові технології допомагають налагодженню та забезпеченню медичного обслуговування населення.

Протягом 2023, 2024 років у Комунальному підприємстві «Криворізька міська лікарня №1» Криворізької міської ради  упроваджено пілотний проєкт з організації ведення обліку надання медичних стоматологічних послуг з використанням багатофункціональних електронних карток. У рамках пілотного проєкту розроблено вебсервіс для можливості онлайн-запису до лікарів- стоматологів, інтегровано систему обліку відвідування мешканцями медичних закладів, автоматизовано систему реєстрації та отримання талонів до лікаря, процес оплати за надання медичних послуг, забезпечено відеофіксацію процесів. Мета впровадження системи: можливість онлайн-запису до лікаря-стоматолога, підвищення прибутковості лікарні, надання управлінню охорони здоров’я виконкому Криворізької міської ради, медичним закладам фактичної інформації щодо обліку та оплати за надані медичні послуги, підвищення рентабельності комунальних закладів.

Електронна медична картка впроваджена в межах єдиного медичного інформаційного простору Криворізької міської територіальної громади на амбулаторному рівні та в умовах стаціонару міських закладів охорони здоров’я.

Міські заклади охорони здоров’я завдяки впровадженим медичним інформаційним системам мають доступ до цифрових послуг: створюються електронні медичні записи, електронні направлення, електронні рецепти, електронні листки непрацездатності.

Активно проводиться електронна реєстрація та виписка електронних рецептів за державною програмою «Доступні ліки», іншими державними та муніципальними програмами в галузі охорони здоров’я.

Міські пологові будинки беруть участь в реалізації комплексного сервісу «єМалятко».

Для покращення якості надання медичних послуг пацієнтам та оптимізації роботи працівників усі міські заклади охорони здоров’я підключено до функціоналу «Дія QR-шерінг», за допомогою якого можна отримувати на електронну пошту закладу електронні копії цифрових документів користувачів «Дії».
Транспорт та міська мобільність
Із січня 2020 року в Кривому Розі запроваджено Е-квиток, програмно-апаратний комплекс «Автоматизована система обліку оплати проїзду в комунальному пасажирському транспорті м. Кривий Ріг» (надалі – АСООП). На даний час обладнанням системи АСООП облаштовано весь комунальний транспорт, постійно здійснюється його технічна підтримка та сервісне обслуговування. У комунальному транспорті система АСООП дозволяє використовувати «Картку криворіжця», «Гостьову картку криворіжця», «Транспортну картку», безконтактні банківські картки та аналоги NFC (Google Pay, Apple Pay) на мобільних пристроях, збережена можливість сплати готівкою з подальшим обліком цих коштів у системі АСООП. У травні 2021 року на платформі діючої системи АСООП упроваджено безоплатний проїзд у комунальному транспорті для мешканців м. Кривого Рогу. З лютого 2022 року право безоплатного проїзду в комунальному транспорті м. Кривого Рогу реалізовано для всіх громадян України. Дані, отримані із системи АСООП, використовуються для здійснення містом компенсаційних виплат комунальним підприємствам – перевізникам за фактично надані послуги з перевезення пасажирів міським комунальним транспортом. 

Запроваджено «Автоматизовану інформаційну систему видачі транспортних карт» – сукупність програмних і технічних засобів для збереження та обробки інформації з метою забезпечення завдань і функцій побудови системи функціонування «Картки криворіжця».
Упроваджено інтелектуальну систему управління транспортом, передбачену рішенням міської ради від 25.03.2022 №1274 «Про затвердження Концепції Єдиної інформаційної системи міста Кривого Рогу», на базі якої функціонують Єдиний диспетчерський центр моніторингу роботи міського пасажирського транспорту, система транспортного планування, мобільний застосунок «Картка криворіжця».

Завдяки впровадженню інтелектуальної системи управління транспортом місто має можливість обліку та оплати за фактично виконану роботу комунальними підприємствами – перевізниками, створено цифрову копію мобільності міста, що включає геопросторові дані щодо вулично-дорожньої мережі, соціально-демографічну статистику, усіх учасників руху з особливостями їх взаємодії, автоматичне визначення та відображення місцезнаходження пасажирського транспорту та допомагає ухвалювати обґрунтовані рішення в транспортних проєктах. На 87 зупинках громадського транспорту встановлено інформаційні табло, що відображають час прибуття трамваїв, тролейбусів та автобусів. До кінця 2025 року планується збільшити їх кількість до 105. 
У місті діє автоматизована система керування світлофорними об’єктами, мета впровадження якої – позбутися заторів і покращити транспортне сполучення міста. Концепція  впровадження «Зеленої хвилі» – один з етапів розвитку інтелектуальної автоматизованої системи управління дорожнім рухом міста як елемент смарт-міста являє собою режим координованого управління світлофорами, що дозволяє транспорту без зупинки проїхати всі світлофорні об’єкти, які перебувають у проєкті координації.
Електронний сервіс «Зручний маршрут» мобільного застосунку «Картка криворіжця» забезпечує візуалізацію руху громадського транспорту в реальному часі, відображає фактичний час прибуття транспорту на зупинку, інформацію за  транспортними операціями «Картки криворіжця» (поїздки, поповнення, баланс тощо), має функцію побудови найбільш актуального маршруту, інформує мешканців про зміни в русі транспорту та аварійні ситуації.

У межах упровадження програмно-інтеграційного комплексу геоінформа-ційної системи м. Кривого Рогу та Геопорталу Кривого Рогу забезпечено розробку е-сервісу – модуля «Організація дорожнього руху та моніторинг стану доріг» до складу якого входять підсистеми:

«Організація дорожнього руху»;
«Моніторинг стану доріг (розкриття, ремонти, посипання)».
Культура, дозвілля, туризм

У сфері культури головним завданням є збереження інформації про пам’ятки матеріальної й духовної культури, забезпечення швидкого доступу до «культурного продукту». Заклади культури та мистецтв мають доступ до мережі «Інтернет», електронні скриньки й забезпечені комп’ютерною технікою для надання послуг відвідувачам і організації внутрішніх робочих процесів. Установи презентовані в інтернет-просторі та містять корисну актуальну інфор-мацію.

У Кривому Розі функціонують 2 бібліотечні системи, що об’єднують 26 бібліотек для дорослих та 20 – для дітей, у яких забезпечено надання послуг як офлайн так і онлайн, за допомогою сучасних електронних засобів комунікації, упроваджуються нові корисні для читачів сервіси. До послуг відвідувачів бібліотек доступні мультимедійне обладнання, вебкамери, Smart TV, електронні та аудіокниги, безоплатна правова допомога, юридичні консультації, є доступ до мережі «Інтернет» та ін.

Важливим напрямом є цифровізація мистецької освіти. У 2025 році в Комунальному закладі спеціалізованої мистецької освіти «Художня школа №1 імені Олександра Васякіна» Криворізької міської ради запрацювала Digital art- лабораторія для навчання комп’ютерній графіці та 3D-моделюванню, де криворіжці можуть опанувати сучасні технології в мистецтві, зокрема за допомогою штучного інтелекту. У лабораторії встановлені ноутбуки, графічні планшети для малювання та 3D-принтер. У межах розвитку креативної економіки створюються майстерні з робототехніки, запрацював мультифункціо-нальний центр, у якому дітям підвищують рівень IT-знань. У Комунальному закладі спеціалізованої мистецької освіти «Музична школа №4» Криворізької міської ради відкрито аудіовізуальну студію «Contenta», а в Комунальному закладі «Палац культури “Карачуни”» Криворізької міської ради – цифровий артпростір «Штольня» тощо.
У Кривому Розі на базі Комунального закладу культури «Міський історико-краєзнавчий музей» Криворізької міської ради вперше в Україні було створено         3D-відеогалерю, що являє собою унікальне поєднання новітніх мультимедійних технологій та історико-культурного надбання регіону.

Галерея обладнана сучасною проєкційною відеоапаратурою:

7 двопроекторних 3D систем, основаних на методі кругової поляризації;

7 поляризаційних екранів зі срібним покриттям для відтворення зображення в 3D-форматі;
1 широкоформатний панорамний трипроєкторний екран для демонстрації відео в НD-форматі (12 метрів);

3 проєктори для показу широкоформатних відео на дванадцятиметровому екрані;

3D-телевізори.

Унікальний комплекс  розташований під найбільшим в Україні  квітковим годинником.  У самій відеогалереї демонструються у 2D- та 3D-форматі фільми про Кривий Ріг. Перегляд у форматі 3D занурює глядача у віртуальну реальність, дає можливість відійти від буденності та заглибитися в історію міста, дізнатися більше про розвиток Кривого Рогу й області. Галерея демонструє, що нові технології вдосконалюються та прогресують дуже швидко.

Для жителів і гостей міста створені комфортні умови проведення дозвілля та відпочинку в парках, скверах та інших місцях, зокрема шляхом запровадження Wi-Fi зон доступу до мережі «Інтернет».

З метою популяризації туризму, промоції туристичного потенціалу  Кривого Рогу, поширення інформації про туристичні об'єкти й маршрути Кривим Рогом упроваджено сайт та мобільний додаток «Кривий Ріг-туристичний», що допоможе збільшити кількість туристів і зробити регіон більш доступним для них.
Для збереження національної пам'яті, ушанування загиблих Захисників і Захисниць України, формування патріотичної свідомості громадян, зокрема молодого покоління, у місті реалізується проєкт з упровадження інтерактивно-мультимедійного комплексу для аудіовізуального відображення інформації в межах ЄІС – меморіальний об’єкт «Куб пам’яті». Комплекс є сучасним засобом цифрової візуалізації та інтерактивної взаємодії, що дозволяє ефективно демонструвати інформаційні, історичні, культурні та меморіальні матеріали в публічному просторі. Його застосування сприятиме підвищенню якості інформування населення, розвитку візуальної культури, забезпеченню вільного доступу громадян до цифрового контенту.
Енергоменеджмент.
Енергомоніторинг споживання паливно-енергетичних ресурсів
Наявність сучасного управління системою енергетичного менеджменту на муніципальному рівні забезпечує дієвий контроль за споживанням енергетичних ресурсів. У першу чергу це стосується управління бюджетними установами, де є необхідність у запровадженні автоматизованого обліку та аналіза споживання енергоресурсів.

Запроваджений з 2012 року автоматизований енергомоніторинг у бюджетних установах із застосуванням електронного сервісу для оперативного збору, систематизації, обробки, аналізу інформації щодо показників енерго-споживання в спорудах бюджетних установ та комунальних підприємств став дієвим засобом для забезпечення якісного оперативного контролю за рівнем енергоефективності будівель та верифікації отриманої економії в результаті впровадження енергоефективних заходів, дозволив оперативно виявляти нехарактерні перевитрати енегоресурсів. За результатами проведедення щотижневого енергетичного моніторингу закладів і установ бюджетної сфери міста з’ясовуються причини перевитрат паливно-енергетичних ресурсів та надаються рекомендації щодо вжиття заходів для їх зменшення. 

У 2024 році виконувались організаційно-технічні заходи щодо запровад-ження оновленого програмного забезпечення для здійснення якісного енергомоніторингу споживання енергоресурсів у бюджетних установах міста на базі геоінформаційної системи м. Кривого Рогу.


У Кривому Розі ведеться робота з поступового упровадження диспет-черизації в бюджетних закладах міста із застосуванням сучасних цифрових рішень. Оснащення лічильників споживання енергоресурсів елементами диспетчеризації, придбання спеціалізованого програмного забезпечення, програмно-апаратних комплексів, систем аналізу, обладнання, приладів обліку, засобів регулювання споживання дозволяє усунути людський фактор та автоматизувати процес передачі показників лічильника безпосередньо до кінцевого споживача інформації.

Надання адміністративних, інших публічних послуг

Цифровізація надання публічних послуг, у тому числі адміністративних – один з пріоритетів міської влади та Уряду України. У зв’язку з означеним, придбано й уведено в експлуатацію сучасні сервери для надання електронних послуг мешканцям міста, забезпечено інтеграцію із системою електронної взаємодії державних електронних інформаційних ресурсів «Трембіта».

Ключовими заходами цифровізації системи надання адміністративних послуг є цілодобова доступність вебпорталу Центру «Віза» («Центр Дії») з особистими кабінетами заявників (https://viza.kr.gov.ua), накопичення інформації в електронному архіві, технічний супровід та модернізація сервісів і ресурсів: комп’ютерних програм  «Електронна система оцінки якості надання послуг» (надалі – «ЕСОЯ»), «Система Керування Чергою «IS-Line», інтерактивних сервісів «Активний громадянин», «Інтерактивний гід», мобільних застосунків «Ваш Центр адміністративних послуг «Віза», «Попередня реєстрація в електронній черзі Центру адміністративних послуг «Віза», інформаційних сенсорних кіосків, у тому числі для людей з інвалідністю, місць для самообслуговування тощо. 

З 2017 року в Кривому Розі одному з перших в Україні запроваджено й функціонує Реєстр Криворізької міської територіальної громади – автоматизована база даних, призначена для зберігання та обробки інформації, що формується і ведеться департаментом адміністративних послуг виконкому Криворізької міської ради засобами власної інформаційно-комунікаційної системи для потреб декларування та реєстрації місця проживання (перебування) осіб, зокрема для обліку осіб, які постійно або тимчасово проживають на території Криворізької міської територіальної громади. Функціонування Реєстру здійснюється з установленням міжвідомчої електронної взаємодії власної інформаційно-комунікаційної системи з відомчою інформаційною системою Державної міграційної служби України, Єдиною інформаційною системою Міністерства внутрішніх справ України та іншими інформаційно-комунікаційними системами відповідно до Порядку електронної інформаційної взаємодії між інформаційно-комунікаційними системами та передачі органами реєстрації інформації до Єдиного державного демографічного реєстру, затвердженого Постановою Кабінету Міністрів України від 07 лютого 2022 року №265 «Деякі питання декларування і реєстрації місця проживання та ведення реєстрів територіальних громад», зі змінами. Використання Реєстру, надання доступу відповідальним посадовим особам органів місцевого самоврядування дозволяють суттєво зменшити кількість документів, скоротити час та підвищити якість надання адміністративних послуг. 

З метою дотримання принципу «PaperLess» у Центрі «Віза» («Центр Дії») під час надання послуг забезпечено можливість отримання копій цифрових документів (шеринг) шляхом інтеграції «ЕСОЯ» з  Єдиним порталом державних електронних послуг (Портал Дія) за АРІ. Реалізована можливість подання та отримання муніципальних онлайн-послуг через особистий кабінет на вебпорталі Центру «Віза» («Центр Дії»), кількість яких постійно збільшується.

Системний розвиток цифровізації та запровадження інформаційно-комунікаційних технологій для надання адміністративних й інших послуг стали основою запровадження мобільного сервісу для обслуговування замовників послуг із застосуванням спеціально обладнаних транспортних засобів або з використанням цифрових мобільних кейсів за місцем дислокації суб’єкта(ів) звернення. Він призначений для надання адміністративних, інших публічних послуг населенню поза межами стаціонарних приміщень Центру «Віза» («Центр Дії»). Захист інформації при наданні адміністративних, інших публічних послуг через мобільний сервіс здійснюється відповідно до вимог законодавства у сфері захисту інформації в інформаційно-телекомунікаційних системах.

Виконавчий комітет Криворізької міської ради виконує важливу функцію як суб’єкт державної реєстрації у сфері реєстрації бізнесу та нерухомості. Крім того, він є суб’єктом зберігання реєстраційних справ нерухомого майна, юридичних осіб та фізичних осіб-підприємців. 
Станом на перше півріччя 2025 року на зберіганні у виконкомі міської ради перебуває понад 343 тисячі реєстраційних справ. Для забезпечення їх системного обліку, зручного доступу та оперативного пошуку було запроваджено Електронний архів реєстраційних справ. Цей сучасний цифровий інструмент вже успішно реалізується та доводить ефективність на практиці. Електронний архів значно спрощує роботу з документами та надає змогу швидко знайти необхідну інформацію, оскільки щороку кількість справ, що надходять на зберігання до виконкому, збільшується.  Так, за 2023 рік на зберігання надійшло 4 400 пакетів документів, за 2024 рік – 16 310, з початку 2025 року – 9 006.
Контакт-центр виконкому Криворізької міської ради

З метою підвищення ефективності розв’язання та оперативного виконання   проблемних питань жителів міста, вирішення яких віднесено до компетенції органів місцевого самоврядування, покращення зворотного зв’язку між місцевою владою, підприємствами, установами, організаціями, що надають послуги, та жителями міста  функціонує е-сервіс Контакт-центр виконкому Криворізької міської ради. Програмно-технічною частиною Контакт-центру є єдина автоматизована система прийому, реєстрації, обробки заявок у режимах телефонного та онлайн-зв’язку. Функціонування Системи відбувається за допомогою вебсайта https://spilkuisia.kr.gov.ua, вебсистем, вебсервісів, вебмоду-лів, програмного забезпечення, інших систем та телекомунікаційних послуг. Для користувачів сервіс доступний також з використанням мобільного застосунку «Картка криворіжця».

Е-сервіс Контакт-центр є складовою ЄІС у сфері підтримки процесу ухвалення управлінських рішень та функціонує як інформаційно-комунікаційний ресурс для прийому заявок від жителів, які задекларували або зареєстрували місце проживання на території Криворізької міської територіальної громади чи фактичне місце проживання/перебування яких підтверджується довідкою про взяття на облік внутрішньо переміщеної особи, направлення їх до департаментів, управлінь, відділів й інших виконавчих органів міської ради, районних у місті рад, суб’єктів господарювання, до компетенції яких належить їх вирішення, для оперативного реагування на порушені питання з метою надання населенню якісних послуг, що стосуються всіх сфер життєдіяльності міста, відповідно до повноважень органів місцевого самоврядування. 
Робота електронного сервісу Контакт-центр виконкому Криворізької міської ради орієнтована на покращення зворотного зв'язку з жителями, підвищення ефективності прийому, обробки й виконання їх заявок, надання керівництву виконкому міської ради звітної та аналітичної інформації щодо вирішення заявок у режимі реального часу.

Про ефективність та доцільність електронного сервісу свідчить щорічне збільшення його користувачів. Так у 2022 році до Контакт-центру надійшло            96 787 дзвінків і повідомлень, 2023 році – 123 624, 2024 році цей показник вже становив 187 514 дзвінків та повідомлень, з яких  57 473 сформовані у заявки, надано 130 041 консультацію та роз’яснення під час дзвінків.
Архітектура, містобудування, земельні ресурси

У місті з 2012 року запроваджено електронний сервіс - комп’ютерна програма «Автоматизована система муніципальної бази даних». Програмний продукт слугує для оперативного збору, накопичення, аналізу інформації про земельні ділянки, автоматизації документообігу в сфері обліку земельних ділянок.

Інформаційна система управління земельними ресурсами автоматизує документообіг в сфері обліку земельних ділянок, об'єктів i суб'єктiв гос-подарської діяльності, дозволяє проводити аудит договорів оренди, прискорити процеси створення та узгодження документів, підвищити ефективність управ-ління.
Містом забезпечено розробку функціональних підсистем управління акти-вами, передбачених Концепцією ЄІС, модулів програмно-інтеграційного ком-плексу геоінформаційної системи м. Кривого Рогу та Геопорталу Кривого Рогу:
е-сервіс «Містобудування», до складу якого входять підсистеми:
«Ведення бази даних інформаційних ресурсів цифрових топографічних планів» (призначена для реалізації технічних інтерфейсів і алгоритмів, спрямованих на забезпечення формування та подальшу роботу з базою даних матеріалів топографо-геодезичних знімань, ортофотопланів та інших матеріалів дистанційного зондування землі);
«Ведення реєстру адрес, вулиць та інших пойменованих об’єктів» (призначена для автоматизації процесів ведення бази даних адрес, вулиць, приміщень та інших поіменованих об’єктів, а також поштових кодів, поштових відділень);
«Реєстрація та облік містобудівної документації» (призначена для реалізації комплексу технічних інтерфейсів та алгоритмів, спрямованих на забезпечення процесу реєстрації містобудівної документації в Геоінформа-ційній системі м. Кривого Рогу, створення вебсередовища для роботи із завантаженими файлами та інформацією);
«Автоматизований сервіс онлайн-кабінет приймання та видачі матеріалів геодезичних зйомок» (призначена для забезпечення доступного швидкого доступу до матеріалів топографо-геодезичних робіт, реєстрації, зберігання та надання інформації для виконавців робіт);

«Реєстр інженерних мереж» (призначена для забезпечення швидкого доступу до матеріалів інженерних мереж, можливості їх реєстрації, перегляду та коригування);
«Облік та обробка даних Єдиної державної електронної системи у сфері будівництва» (призначена для автоматизованого завантаження даних в систему з метою отримання детальної інформації та подальшого використання).
е-сервіс «Архітектура», до складу якого входять підсистеми:

«Ведення бази даних паспортів прив’язки тимчасових споруд» (призначена для автоматизації процесу формування, реєстрації та затвердження документації щодо розміщення тимчасових споруд (ТС) торговельного, побутового, соціально-культурного чи іншого призначення для здійснення підприємницької діяльності);
«Ведення бази даних об’єктів культурної спадщини» (забезпечує ведення та підтримку в актуальному стані наборів об’єктів культурної спадщини);
«Управління діяльністю з ведення реклами» (забезпечує автоматизацію процесу ухвалення рішення та формування дозвільних документів на розмі-щення рекламних засобів, обліку рекламних засобів, процесів моніторингу за розміщеними рекламними засобами, складання первинних документів та інших внутрішніх процесів);
«Службовий кабінет постачальника геопросторових даних» (створена з метою організації процесу внесення інформації до геоінформаційної системи містобудівного кадастру, безпосереднього спрощення процесу внесення даних на Геопортал Кривого Рогу);
«Підсистема взаємодії з іншими геопросторовими базами даних» (за-безпечує автоматичну взаємодію з інформаційними системами державного та корпоративного секторів);
е-сервіс «Земельні ресурси», до складу якого входять підсистеми:

«Земельний кадастр» (сукупність взаємоінтегрованих функціональних компонентів та підсистем, що забезпечують автоматизацію процесів збирання, обліку, автоматизації та використання даних про земельні ділянки міста, їх цільове призначення, кількісну і якісну характеристику, обмеження в їх використанні);
«Контроль діючих договорів оренди землі» (призначений для здійснення контролю договорів у сфері обліку оренди земельних ділянок).
Безпека та цивільний захист
У місті впроваджено Єдину комплексну систему відеоспостереження            м. Кривого Рогу (надалі ‒ ЄКСВ), у межах якої функціонує Ситуаційний центр. Для передачі даних у системі використовуються захищені приватні локальні мережі «L2VPN» та «L3VPN». У ЄКСВ функціонують оглядові, роботизовані камери відеоспостереження, зокрема з опціями розпізнавання номерних знаків, обличчя. Наявний апаратно-програмний комплекс дозволяє формувати аналітику даних з камер розпізнавання номерних знаків, розпізнавання обличчя, оглядових, роботизованих камер для подальшої можливості виконання оперативних дій. Дані з ЄКСВ зберігаються у власному центрі обробки та зберігання даних. Доступ до ЄКСВ мають правоохоронні органи, патрульна поліція, військові, Державна служба України з надзвичайних ситуацій та Служба безпеки України.   

Придбано й застосовано ліцензійне програмне забезпечення «Microsoft», антивірусне, а також ліцензії на право користування програмним забезпеченням, що задіяні для спеціальних серверів і використовуються як єдина система для роботи ЄКСВ та відеоконтролю в місті. Це дозволило кардинально змінити підхід правоохоронних органів до безпеки дітей і дорослих різних вікових та соціальних груп і підвищити рівень контролю за дотриманням правил громадського порядку й дорожнього руху. Комунальні служби мають можливість у режимі реального часу відслідковувати ситуацію в місті й оперативно реагувати на неї, виявляти місця несанкціонованої торгівлі, будівництва об’єктів міської інфраструктури та їх ремонтів тощо. Для громадян, з якими сталася дорожньо-транспортна пригода або які постраждали в результаті кримінальних подій, є можливість безкоштовно отримувати відеозаписи з ЄКСВ.

З метою цифровізації у галузі цивільного захисту населення в умовах воєнного стану містом створено доступні для перегляду електронні інтерактивні мапи укриттів, «Пунктів незламності», обігріву та об'єктів бізнесу, де можна зарядити гаджети, забезпечено функціонування місцевих автоматизованих систем централізованого оповіщення населення.
Управління комунальною власністю, благоустрій
Запроваджено та використовується інформаційно-аналітична система «Реєстр об’єктів нерухомого майна комунальної власності міста Кривого Рогу». Станом на 2025 рік система забезпечує контроль та нарахування орендної плати, штрафних санкцій, відшкодування земельного податку, забезпечено синхронізацію даних, унесених за об’єктами оренди комунальної власності міста, між суб’єктами, користувачами системи. 

З метою організації комфорту громадян, безпеки пересування людей і транспорту на дорогах продовжується робота із забезпечення Кривого Рогу якісним освітленням. Упроваджена інтелектуальна система «Розумне світло» дозволяє керувати дистанційно за запрограмованим графіком включенням або відключенням вуличного освітлення, його рівнем і яскравістю, передбачає використання світлодіодних світильників, оснащених функцією регулювання (світильники можна притушити або навпаки, тим самим за необхідності поліпшити освітлення доріг та пішохідних переходів, а при сутінках ‒ зменшити освітлення, що дозволить ефективніше використовувати електроенергію).
Забезпечено розробку е-сервісів програмно-інтеграційного комплексу геоінформаційної системи м. Кривого Рогу та Геопорталу Кривого Рогу – модулів:

«Комунальне майно» (підсистема «Ведення бази даних комунального майна»);

«Житлово-комунальне господарство» з підсистемами: «Житловий фонд», «Моніторинг енергоефективності будівель», «Ведення бази даних утримання та ремонту житлового фонду»;
«Зелені насадження та благоустрій» з підсистемами: «Зелені насадження» (призначена для ефективного моніторингу зелених насаджень, формування статистичних даних у розрізі кількості, покриття та обрахунку їх на території міста), «Благоустрій» (основними задачами підсистеми є формування реєстру елементів санітарного облаштування, зон відповідальності, порушень та робіт, зручний доступ до геопросторових даних про благоустрій та санітарну очистку, забезпечення належного контролю за утриманням об’єктів і елементів благо-устрою, зеленого господарства та санітарною очисткою, автоматизація процесів звітування, підготовки відповідних статистичних даних).
Захист інформації, кіберзахист, кібербезпека

Для організації інформаційної безпеки та протидії можливим загрозам придбано та введено в експлуатацію високопродуктивний мережевий екран з функціональністю уніфікованого захисту від сучасних мережевих загроз, придбано пакети спеціалізованого програмного забезпечення:

система безпечної автентифікації з необхідним набором ліцензій та сервісною технічною підтримкою для організації безпеки мережевої інфра-структури та безперебійного функціонування інформаційних систем виконкому міської ради;

система захисту електронної пошти з необхідним набором ліцензій та сервісною технічною підтримкою, для надійного захисту електронної пошти виконкому міської ради, забезпечення конфіденційності, цілісності й доступності даних, моніторингу та аналізу трафіку електронної пошти, виявлення підозрілої активності й невідповідності політикам безпеки, для здійснення повноважень посадовими особами органів місцевого само-врядування з оперативного реагування на загрози та проведення заходів з їх запобігання;

система збору журнальних файлів, їх аналізу та побудови звітів з необхідним набором ліцензій і сервісною технічною підтримкою з метою впровадження системи збору журнальних файлів для ефективного моніторингу інформаційної безпеки, виявлення потенційних загроз, побудови звітів про стан безпеки системи та події, що відбуваються в мережевій інфраструктурі виконкому міської ради.
На персональних комп’ютерах на робочих місцях працівників виконкому міської ради придбано та встановлено ліцензійне антивірусне програмне забезпечення, здійснюється контроль, супровід ліцензійного програмного забезпечення щодо його вчасного оновлення, усунення збоїв функціонування.
У 2023 році на базі Комунального підприємства «Центр електронних послуг» Криворізької міської ради впроваджено єдиний міський Дата-Центр, доступ до якого відбувається через захищену приватну локальну мережу «L2VPN».

Упровадження віртуальної приватної захищеної мережі другого рівня «L2VPN» є потужним засобом організації інформаційної безпеки та кібер-захисту, у якій безпека передавання інформації через загальнодоступні (відкриті) мережі місцевих Інтернет-провайдерів реалізується за допомогою шифрування, унаслідок чого створюється закритий для сторонніх канал обміну даними. 

З метою врегулювання правових, адміністративних, організаційних, технічних та інших заходів для забезпечення належного порядку доступу до приміщень, у яких розміщене серверне обладнання, що перебуває на балансовому обліку виконкому міської ради та використовується для       зберігання інформації, користувачами якого є виконавчі органи міської ради,    інші особи згідно з відповідними актами органів місцевого самоврядування міста, забезпечення захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах ухвалено рішення виконкому міської ради від 05.07.2021 №321 «Про затвердження Правил доступу до приміщень, у яких розміщено серверне обладнання».

Задля посилення інформаційної безпеки в умовах збройної агресії Російської Федерації у виконкомі міської ради розроблена та запроваджена Інструкція з використання застосунків для обміну повідомленнями, проведення аудіо- та відеоконференцій у виконавчих органах Криворізької міської ради.

У виконкомі міської ради розроблені та впроваджені Базові правила користування комп’ютерною технікою та програмним забезпеченням на робочих місцях працівників, відділів, управлінь, інших виконавчих органів міської ради та Базові правила кібербезпеки для працівників виконкому міської ради – користувачів персональних комп’ютерів, установлених на робочих місцях та в приміщеннях виконкому міської ради. Ці документи доведено до відома працівників виконкому міської ради під особистий підпис.
При виявленні нетипової мережевої активності, комп’ютерних збоїв функціонування програмного забезпечення на робочих місцях працівників, здійснюється детальна перевірка задля виявлення причин, наявних загроз кібербезпеки, інформаційної безпекиі та кіберзахисту, уживаються заходи з відновлення інформаційних систем. 
У 2024 році придбано консультативні послуги зі створення системи управ-ління інформаційною безпекою та конфіденційністю (надалі ‒ СУІБ) у відповідності до вимог ДСТУ ISO/IEC 27001:2023, ДСТУ ISO/IEC 27701:2022 та сертифікації телекомунікаційного обладнання, що передбачає розробку процесів інформаційної безпеки, проєктних документів у межах сфери застосування СУІБ, до якої належать управління, відділи, інші виконавчі органи міської ради, працівники яких задіяні в процесах функціонування «Підсистеми документообігу», «Підсистеми кадрового забезпечення» та «Web Порталу».

З метою створення та розвитку СУІБ у 2025 році ухвалено рішення виконкому міської ради від 23.05.2025 №680 «Про затвердження Політики інформаційної безпеки виконавчого комітету Криворізької міської ради», №681 «Про затвердження Плану реагування на інциденти кібербезпеки виконавчого комітету Криворізької міської ради», 25.07.2025 №939 «Про затвердження Методології оцінки впливу на захист персональних даних виконавчого комітету Криворізької міської ради», №938 «Про затвердження Політик системи управління інформаційною безпекою виконавчого комітету Криворізької міської ради», яким затверджено такі документи:

Політика управління активами;

Політика ІТ-безпеки;

Політика щодо мобільних пристроїв, дистанційної роботи та роботи з дому;

Політика власного пристрою (BYOD);

Політика управління змінами;

Політика резервного копіювання;

Політика утилізації та знищення інформації;

Політика криптографії;

Політика контролю доступу;

Політика керування паролями;

Політика захисту персональних даних;

Політика захисту персональних даних посадових осіб;

Політика збереження даних;

Політика конфіденційності офіційного вебсайта Криворізької міської ради та її виконавчого комітету;

Політика використання файлів «cookie»;

Політика класифікації інформації;

Політика анонімізації та псевдоанонімізації;

Політика безпечної розробки програмного забезпечення;

Політика безпеки людських ресурсів;

Політика безпеки постачальника.
Виконком міської ради підключений до національної системи обміну кіберзагрозами «MISP-UA» та її спеціалізованого сегменту «MISP CERT-UA». Це забезпечує оперативний обмін інформацією про кіберінциденти, виявлені загрози та індикатори компрометації, сприяє підвищенню кіберстійкості інформаційно-комунікаційних систем міста та відповідає сучасним вимогам кібербезпеки в публічному секторі. 
Потреби в розв’язанні проблем. Перспективи та подальший розвиток
Наявна інформаційно-комунікаційна інфраструктура передбачає необхід-ність розробки єдиних стандартів, апаратного та програмного комплексів обладнання автоматизованих робочих місць користувачів, інформаційних систем, реалізації низки заходів із забезпечення надійності та безперервності надання інформаційних і комунікаційних послуг. Необхідне постійне оновлення єдиної бази даних комп’ютерного й мережевого обладнання, що використовується для організації доступу та під час створення інформаційних продуктів у автоматизованих системах виконкому міської ради.

За результатами наявних потреб, викликів у сфері інформатизації та цифрової трансформації, з урахуванням положень Концепції розвитку електронного врядування в Україні та вимог інших нормативно-правових актів сформовано завдання Програми, спрямовані на:

реалізацію заходів для створення та супроводу системи управління інформаційною безпекою і захисту інформації, створення стійкої системи захисту в складі технічних, програмних і організаційно-адміністративних заходів протидії загрозам для забезпечення цілісності даних, унеможливлення несанкціонованого доступу до них, уникнення витоку інформації;

розробку та впровадження зручних інтероперабельних міських електронних сервісів (забезпечення сумісності інфраструктури сервісів для успішної інтеграції з існуючими системами у виконкомі міської ради), створення єдиного інформаційного простору; 
забезпечення рівного зручного доступу всіх категорій громадян до соціально значущої інформації, цифровізацію безбарєрності та доступності; 

створення нових інформаційно-комунікаційних систем та апаратних платформ виконавчих органів міської ради; 

розвиток компетентностей працівників виконавчих органів, комунальних підприємств та закладів міської ради за напрямами інформатизації, цифрового розвитку, електронного врядування, електронної демократії;

підтримку та розбудову сучасної мережевої інфраструктури міської ради та її виконавчих органів;

супроводження та розвиток наявних інформаційно-комунікаційних систем;

продовження виконання заходів, спрямованих на використання лише ліцензійного програмного забезпечення в усіх сферах діяльності відділів, управлінь, інших виконавчих органів міської ради, що відповідає сучасним стандартам якості, захищеності персональних даних та конфіденційної інформації; 
підвищення рівня інформаційної взаємодії органів місцевого самовряду-вання міста з підприємствами, закладами, установами й організаціями, що належать до комунальної власності Криворізької міської територіальної громади;

інтеграцію міських та державних електронних інформаційних ресурсів, забезпечення автоматизованого обміну даними на місцевому й державному рівнях.
Відповідно до Концепції ЄІС існує нагальна потреба подальшого її впровадження та розвитку (розробки, упровадження, супроводу функціо-нальних підсистем модулів системи управління активами міста Кривого Рогу, інших функціональних підсистем (модулів) ЄІС), створення сучасної інформаційної та цифрової інфраструктури міста (придбання, упровадження, підтримка, використання програмного забезпечення, інформаційних систем, вебсервісів, вебсайтів тощо).

Перспективним є напрям упровадження інновацій електронних сервісів на базі технології штучного інтелекту. Використання зазначеної технології надає низку таких переваг:
підвищення ефективності: штучний інтелект може автоматизувати багато рутинних завдань, звільняючи час працівників для більш складних і творчих завдань. Це може призвести до значного скорочення часу, необхідного для виконання завдань, та покращення загальної продуктивності праці;
покращення процесу ухвалення рішень: штучний інтелект має змогу аналізувати великі обсяги даних і виявляти закономірності, що можуть бути невидимі для людей. Ця інформація може бути використана для ухвалення більш виважених рішень, що ґрунтуються на даних;
покращення обслуговування громадян: штучний інтелект може використо-вуватися для надання цілодобової підтримки громадянам, відповідати на їх запитання та надавати необхідні послуги. Це може призвести до покращення задоволеності громадян та підвищення довіри до виконавчого комітету міської ради;
зниження витрат: штучний інтелект може допомогти скоротити витрати за рахунок автоматизації завдань, зниження помилок та покращення використання ресурсів.
Технічна підтримка та функціонування наявних інформаційно-комуніка-ційних систем мають бути забезпечені цілодобово (24/7). Багато процесів діяльності виконавчих органів влади ще потребують цифрового розвитку, цифрових трансформацій і цифровізації. Важливим завданням є придбання, оновлення серверного, мережевого обладнання та обладнання на робочих місцях, інших засобів інформатизації для забезпечення діяльності міської ради та її виконавчих органів, у тому числі для функціонування Центру «Віза» («Центр Дії»), включаючи територіальні підрозділи та віддалені робочі місця. 
Нагальними залишаються питання забезпечення належного рівня інформаційної безпеки та створення фізичного простору захисту інформаційно-комунікаційних систем.

З метою недопущення несанкціонованого витоку важливої інформації, включаючи інформацію з обмеженим доступом, про діяльність органів місцевого самоврядування м. Кривого Рогу, використання кіберпростору для порушення управлінської діяльності та забезпечення сталого функціонування міських інформаційних ресурсів, інформаційно-комунікаційних систем, є нагальна потреба в упровадженні системи управління інформаційною безпекою та захисту інформації. 

Політика кібербезпеки встановлює  правила, загальні принципи та характеристики заходів, що підвищують захищеність органів місцевого само-врядування міста  під час використання кіберпростору, визначають правила й норми поведінки посадових осіб під час використання цифрового комунікативного середовища, сприяють своєчасному виявленню, запобіганню та нейтралізації реальних і потенційних загроз у кіберпросторі. 

Відповідно до  чинного законодавства України органи місцевого само-врядування міста забезпечують проведення аудиту інформаційної безпеки, у тому числі на підпорядкованих об’єктах та об’єктах, що належать до сфери їх управління, запровадження кращих світових практик і міжнародних стандартів з питань кібербезпеки та кіберзахисту, здійснюють інші заходи з організації розвитку та безпеки кіберпростору.

Захист інформації та кіберзахист передбачають забезпечення функціону-вання і подальший розвиток інформаційно-комунікаційного середовища, тех-нічний захист інформації в інформаційно-комунікаційних системах, дот-римання вимог ДСТУ EN 301 549:2022, вимог міжнародних стандартів ISO/IEC 27001:2022 під час створення, модернізації, розвитку, адміністрування та забезпечення функціонування власних інформаційних, електронних комунікаційних й інформаційно-комунікаційних систем у межах видатків, передбачених у бюджеті Криворізької міської територіальної громади.

ІV. Мета, завдання та основні стратегічні напрями Програми

4.1. Метою Програми є:

4.1.1 упровадження інноваційних підходів, інструментів та технологій у сферах цифрової трансформації управлінської діяльності, реалізації стратегічних ініціатив електронного врядування і електронної демократії, розвитку відкритих даних, створення, упровадження, супровід та використання міських електронних інформаційних ресурсів, сервісів, сучасних інформаційних технологій; 

4.1.2 проведення за актуальними напрямами цифрової модернізації; 

4.1.3 створення, розробки й реалізації запобіжних, організаційних, освітніх заходів тощо у сферах захисту інформації, кібербезпеки й кіберзахисту;

4.1.4 забезпечення ефективного функціонування системи управління інформаційною безпекою та захисту інформації; 

4.1.5 поліпшення рівня цифрової участі та поінформованості Криворізької міської територіальної громади;

4.1.6 виконання інших заходів, необхідних місту в умовах правового режиму воєнного стану та післявоєнного періоду.
4.2. Завдання Програми враховують потреби у сферах інформатизації, розвитку електронного врядування, захисту інформації, підвищення якості управління інформаційно-комунікаційними системами (бази даних, реєстри,        е-сервіси тощо) та ресурсами (центри обробки даних, електронні комунікаційні мережі тощо), забезпечення їх функціонування та подальшого розвитку. 
4.3. Заходи Програми, передбачені в додатку 1, забезпечують виконання таких основних завдань за стратегічними напрямами: 
4.3.1 організаційно-методичне забезпечення, формування пріоритетів реалізації Програми, стимулювання зростання цифрової економіки та розвиток цифрової грамотності;
4.3.2 цифрова трансформація управління Криворізькою міською територіальною громадою; 
4.3.3 розбудова інфраструктури інформатизації Криворізької міської територіальної громади. Створення, упровадження, супровід та модернізація інформаційно-телекомунікаційних систем, сервісів у закладах, установах і на підприємствах, що перебувають  у комунальній власності міста;
4.3.4 інформаційно-комунікаційне, технічне забезпечення функціонування Центру «Віза» («Центр Дії»), цифровізація публічних послуг;
4.3.5 організація захисту інформації, інформаційна безпека, забезпечення кібербезпеки та кіберзахисту;
4.3.6 реалізація проєктів з упровадження технологій штучного інтелекту. 
V. Фінансове забезпечення Програми
Фінансування заходів Програми здійснюється в межах бюджетних призначень, затверджених у бюджеті Криворізької міської територіальної громади на відповідний рік, виходячи з його реальних можливостей, та за рахунок інших джерел, не заборонених чинним законодавством України.

VІ. Очікувані результати реалізації Програми

6. Очікувані кінцеві результати виконання Програми:
6.1 підвищено якость життя в місті завдяки забезпеченню розвитку публічних послуг і сервісів на основі цифровізації; 
6.2   запроваджено інструменти електронної демократії в Криворізькій місь-кій територіальній громаді;
6.3  забезпечено функціонування системи електронного документообігу у виконавчих органах міської ради, запроваджено цю систему в підприємствах, установах, закладах комунальної форми власної;

6.4 створено, модернізовано та оновлено програмно-апаратні засоби інформаційно-комунікаційних систем;

6.5 удосконалено модель муніципального управління, оптимізовано управ-лінські процеси на основі аналітичних даних;

6.6   покращено комунікації між владою і громадою, досягнуто високого рівня прозорості діяльності міської влади;

6.7 створено зручний доступ до інформації про діяльність міської влади, послуги, події та інші важливі питання, задоволення потреб громадян у отриманні потрібної достовірної інформації;
6.8 забезпечено оперативне надання адміністративних і соціальних послуг населенню, наближення їх якості до вимог мешканців та європейських стандартів;

6.9 забезпечено захист міських інформаційних ресурсів, захищеність жит-тєво важливих інтересів представників Криворізької міської територіальної громади під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства й цифрового комунікативного сере-довища, своєчасне виявлення, запобігання та нейтралізація реальних і потенційних загроз національній безпеці України в кіберпросторі;

6.10 створено підтримку якісних каналів електронного зворотного зв’язку;
6.11 розширено можливості використання електронних документів;

6.12 створено сучасну розвинену єдину інформаційно-комунікаційної систему як базу для цифрового розвитку міста, упроваджено інструменти смарт-міста;
6.13 забезпечено високий рівень цифрових компетентностей працівників виконавчих органів, комунальних підприємств, закладів міської ради та різних категорій громадян;

6.14 застосування передових інноваційних технологій у рамках виконання заходів Програми дозволить інтегрувати місто у світовий інформаційний простір, брати участь у процесах регіонального та європейського спів-робітництва, забезпечити розвиток економіки Кривого Рогу, популяризувати його у світі. 
VІІ. Контроль за виконанням  Програми
7.1. Контроль за виконанням Програми, координацію роботи, спрямованої на виконання її заходів,  здійснює її розробник – управління технічного захисту інфор-мації та інформаційно-комунікаційних технологій виконкому Криворізької міської ради, що за пропозиціями відповідальних за виконання, у разі необхідності, готує та вносить пропозиції міській раді про внесення змін до Програми в порядку, передбаченому чинним  законодавством України.

7.2. Відповідальні за виконання Програми забезпечують виконання заходів Програми та надають для підготовки узагальненого звіту виконкому міської ради до управління технічного захисту інформації та інформаційно-комунікаційних технологій виконкому Криворізької міської ради:
7.2.1 звіт про виконання Програми щоквартально, до 10 числа місяця, наступного за звітним кварталом;

7.2.2 звіт про стан досягнення цільових значень індикаторів виконання Програми відповідно до переліку (додаток 2) щорічно, до 10 січня року, наступного за звітним.
7.3. Розробник Програми здійснює щоквартально відстеження результатів виконання її заходів. За  підсумками  фінансового  року здійснює подання міській раді звіту про хід і результати її виконання. 
7.4. На виконання вимог чинного законодавства України розробник Програми щорічно надає генеральному державному замовнику Національної програми інформатизації звіт про хід та результати  виконання Програми за попередній рік.
В .о. керуючої справами виконкому  – 

заступник міського голови                                              Надія  ПОДОПЛЄЛОВА
