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[bookmark: _GoBack]Додаток 1 
до Процедури реагування на порушення даних і сповіщення в системі управління інформаційною безпекою виконавчого комітету Криворізької міської ради (пункт 6.2)

Форма повідомлення про порушення даних 
для Уповноваженого Верховної Ради України з прав людини 
[bookmark: _Toc128047531][bookmark: _Toc128047973][bookmark: _Toc128048972][bookmark: _Toc128056954][bookmark: _Hlk152849019][bookmark: _Hlk173755715]Застосовані контролі: ДСТУ ISO/IEC 27001:2023 (ISO/IEC 27001:2022, IDT) підпункти 7.4, A.5.27, ДСТУ EN ISO/IEC 27701:2022 (IDT; ISO/IEC 27701:2019, IDT) підпункти 6.13.1.1; 6.13.1.2; 6.13.1.5, Регламент Європейського Парламенту і Ради (ЄС) 2016/679 від 27 квітня 2016 року про захист фізичних осіб у зв’язку з опрацюванням персональних даних і про вільний рух таких даних, та про скасування Директиви 95/46/ЄC стаття 33, пункт 85 

	№ п/п
	Заходи

	1
	Від: Виконавчого комітету Криворізької міської ради (надалі – виконком міської ради) пл. Молодіжна, 1, м. Кривий Ріг, Дніпропетровська обл., Україна
До: Уповноваженого Верховної Ради України з прав людини
Відправлено:
· Пошта 
· Електронна пошта
· Факс 
Інше _______________________________________________________


	2
	Повідомляємо, що на [дата] сталося порушення безпеки персональних даних (на-далі – PII), що включало [__________________________________________]
                                        (деталі щодо характеру порушення безпеки та опис)

	3
	Згідно з оцінкою близько [__] суб'єктів PII та  [__] записів стали жертвами порушення безпеки PII.

	4
	Вважаємо, що порушення безпеки PII може мати наступні наслідки: [указати всі можливі наслідки]*

	5
	Були вжиті/будуть вжиті такі заходи для реагування на порушення безпеки PII: [вказати всі прийняті заходи]** 

	6
	У разі виникнення питань щодо порушення PII, можна звернутися до уповноваженої особи із захисту PII виконкому міської ради (DPO),  яка  несе відповідальність за забезпечення загальної відповідності законодавчим актам для всіх дій з обробки PII за адресою: пл. Молодіжна, будинок 1, м. Кривий Ріг, Дніпропетровська обл., Україна, контактні дані DPO



* Описуються можливі наслідки порушення PII (коли особа стає об'єктом непопереджених електронних листів, об'єктом спроб атаки методом атаки «фішинг», об'єктом спроб шахрайства тощо).
** Описуються заходи, що були вжиті для мінімізації наслідків порушення PII, такі як: переміщення бази даних на безпечне місце, перегляд і посилення заходів безпеки, шифрування бази даних тощо.
Це повідомлення має бути надіслано якнайшвидше, але не пізніше 72 годин  з моменту події або виявлення підозрілого порушення безпеки PII відповідно до вимог підпунктів 6.13.1.1,  6.13.1.2, 6.13.1.5 ДСТУ ISO/IEC 27701:2022 (IDT; ISO/IEC 27701:2019, IDT) «Методи безпеки. Розширення до ISO/IEC 27001 та ISO/IEC 27002 для керування конфіденційною інформацією. Вимоги та настанови» та  пункту 85, статті 33 Регламенту  Європейського Парламенту і Ради (ЄС) 2016/679 від 27 квітня 2016 року про захист фізичних осіб у зв’язку з опрацюванням персональних даних і про вільний рух таких даних, та про скасування Директиви 95/46/ЄC.




______________________________________

