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ПРОЦЕДУРА РЕАГУВАННЯ НА ПОРУШЕННЯ ДАНИХ І 
СПОВІЩЕННЯ В СИСТЕМІ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 
БЕЗПЕКОЮ ВИКОНАВЧОГО КОМІТЕТУ КРИВОРІЗЬКОЇ МІСЬКОЇ РАДИ

1. Загальні положення
1.1. Процедура реагування на порушення даних і сповіщення в системі управління інформаційною безпекою виконавчого комітету Криворізької міської ради (надалі – Процедура реагування і сповіщення) є документом, що встановлює основні процеси, які запроваджуються у  виконкомі міської ради та його інформаційно-комунікаційних системах з метою обробки персональних даних (надалі – PIІ) у межах області дії системи управління інформаційною безпекою (надалі – СУІБ). 
1.2. Процедура реагування і сповіщення містить загальні принципи та модель підходу до пом’якшення наслідків порушень PII за однієї або всіх наведених нижче обставин:
1.2.1 PII ідентифікують суб’єктів PII, які є резидентами країни Європейського Союзу (надалі – ЄС) та Європейського економічного простору (надалі – ЄЕП), незалежно від того, де ці дані підлягають обробці; 
1.2.2 PII підлягають обробці в ЄС та/або ЄЕП незалежно від країни проживання суб'єкта PII;
1.2.3 PII ідентифікують суб’єкта PII, який є громадянином України (вимога щодо захисту PII визначена чинним законодавством України).
1.3. Процедура реагування і сповіщення наводить загальні принципи та дії щодо реагування на порушення PII, виконання зобов’язань відносно сповіщення контролюючих органів і суб’єктів PII відповідно до вимог стандартів, регламентів та національних законодавчих актів України в галузі інформаційної безпеки (надалі – ІБ) і захисту PII.
1.4. Процедура реагування і сповіщення розповсюджується на будь-якого працівника виконкому міської ради, третіх та зацікавлених чи інших сторін (за згодою), що мають бути ознайомлені з її змістом та дотримуватися принципів ІБ.
[bookmark: _Toc263228401][bookmark: _Toc495619979][bookmark: _Toc415647884][bookmark: _Toc112669172][bookmark: _Toc114501073]1.5. Процедура реагування і сповіщення розроблена відповідно до вимог чинного законодавства України, міжнародних стандартів та нормативно-правових актів, що регламентують сферу інформаційної безпеки, а саме: Закону України  «Про захист персональних даних», ДСТУ ISO/IEC 27001:2023 (ISO/IEC 27001:2022, IDT) «Інформаційна безпека, кібербезпека та захист конфіденційності. Системи керування інформаційною безпекою. Вимоги», ДСТУ ISO/IEC 27002:2023 (ISO/IEC 27002:2022, IDT) «Інформаційна безпека, кібербезпека та захист конфіденційності. Засоби контролювання інформаційної безпеки», ДСТУ ISO/IEC 27701:2022 (ISO/IEC 27701:2019, IDT) «Методи безпеки. Розширення до ISO/IEC 27001 та ISO/IEC 27002 для керування конфіденційною інформацією. Вимоги та настанови», Регламенту Європейського Парламенту і Ради (ЄС) 2016/679 від 27 квітня 2016 року про захист фізичних осіб у зв’язку з опрацюванням персональних даних і про вільний рух таких даних, та про скасування Директиви 95/46/ЄC (Загального регламенту про захист даних) (надалі – GDPR), політик, процедур і технічних заходів: D4.1-СУІБ «Політика  інформаційної безпеки», D4.2-СУІБ «Політика захисту персональних даних», D4.3-СУІБ «Політика захисту персональних даних посадових осіб», D4.4-СУІБ «Політика збереження даних», D12-СУІБ «Положення про застосовність (SoA)», D15.3-СУІБ «Угода про обробку персональних даних», D00ТD-СУІБ «Основний перелік термінів, визначень та скорочень», «D16.2-СУІБ Реєстр порушень даних». 

[bookmark: _Toc262723259][bookmark: _Toc267048915][bookmark: _Toc114476849]2. Терміни, визначення та скорочення
2.1. Актив – активом є все, що має цінність для виконкому міської ради й потребує захисту [інформаційний актив, апаратне забезпечення, програмне забезпечення, інфраструктура, мережа розповсюдження інформації, посадові особи, сервіси, технології та ресурси (фінансові, технічні, адміністративні, організаційні) для забезпечення інформаційної діяльності, нематеріальні активи (імідж, довіра, сертифікати відповідності, ліцензії тощо)].
2.2. Власник активу – відповідальна посадова особа або відділи, управління інші виконавчі органи міської ради,  у розпорядженні та/або користуванні, розробці, та/або підтримці яких перебуває актив, що може впливати на ІБ та кібербезпеку.* 
2.3. Інформаційний актив – це сукупність відомостей (інформації у фізичній або електронній формі), що представляє цінність для виконкому  міської ради, а також будь-яка інформаційна система обробки, обміну чи фізичного місця зберігання інформації.
2.4. Єдина інформаційна система міста Кривий Ріг (надалі – ЄІС) – багатофункціональна інтегрована автоматизована система, що безпосередньо забезпечує реалізацію функцій її суб’єктів, інформаційну підтримку та супроводження їх діяльності й становить сукупність взаємопов’язаних функціональних підсистем, програмно-інформаційних комплексів, комп’ютерних програм, програмно-технічних та технічних засобів телекомунікації, що забезпечують логічне поєднання визначених інформаційних ресурсів, обробку й захист інформації, внутрішню та зовнішню інформаційну взаємодію. 
2.5. Chief Executive Officer (надалі – CEO) – власник і розпорядник СУІБ.
2.6. Chief Security Officer (надалі – CSO) – відповідальний за ІБ, який відповідає за керування процесом організації безпеки у виконкомі міської ради, включаючи фізичну безпеку, ІБ, кібербезпеку та інші види безпеки в межах сфери застосування СУІБ. 
2.7. Incident Response Team (надалі – IRT)  – група реагування на інциденти.
2.8. Data Protection Officer (надалі  DPO)  відповідальний за захист персональних даних у виконкомі міської ради, відповідає за організацію роботи, пов’язаної із захистом персональних даних у процесі інформаційної діяльності в межах області дії СУІБ. 
2.9. PII – персональні дані.
2.10. Зацікавлені сторони – це фізичні або юридичні особи, які можуть впливати або на яких може вплинути інформаційна діяльність виконкому міської ради. Зацікавленими сторонами вважаються: 
2.10.1 органи державної влади України та за кордоном, у тому числі регуляторний орган, що здійснює державне регулювання у сферах енергетики та комунальних послуг;
2.10.2 органи місцевого самоврядування та територіальні громади;
2.10.3 суспільство, громадські організації, міжнародні організації, міжнародні фінансові інституції, медіа, ділові, експертні та галузеві об’єднання, компанії енергетичного чи суміжних секторів економіки, дипломатичні кола тощо;
2.10.4 банки, інвестори, рейтингові агентства;
2.10.5 суб’єкти PII, процесори PII, підпроцесори PII, співконтролери PII, акціонери/власники бізнесу;
2.10.6 інші учасники інформаційного обміну, постачальники послуг/сервісів (у тому числі «хмарних»), провайдери та партнери, постачальники баз даних.
2.11. Третя сторона – це фізична або юридична особа, що може вплинути на ІБ та безперервність процесів. У контексті СУІБ третя сторона може не мати створений та зареєстрований акаунт у межах області дії СУІБ. Це можуть бути члени сімей посадових осіб, суб’єктів PII, процесорів PII, підпроцесорів PII, спів-контролерів PII, екстрені служби, консультанти (включаючи юристів, податкових консультантів, консультантів з питань праці тощо), які можуть мати вплив на ІБ в межах області дії СУІБ.
2.12. Контролер PII – фізична або юридична особа, державний орган, агентство або будь–який інший орган, який самостійно чи спільно з іншими визначає цілі та засоби обробки PII.
2.13. Суб’єкт PII – фізична особа, персональні дані якої обробляються в межах її згоди та якої стосується ідентифікаційна інформація в межах визначеної мети обробки персональних даних, що встановлює склад цих персональних даних та процедури їх обробки, якщо інше не визначено законом.  
[bookmark: _Toc495619980][bookmark: _Toc114222695]2.14. Incident Response Team (надалі – IRT) – група реагування на інциденти. 

3. Група реагування на інциденти
[bookmark: _Hlk173502961]3.1. З метою своєчасного реагування на події, які пов’язані з PII, розпорядженням CEO створюється IRT. IRT має бути багатопрофільною командою, що складається з обізнаних кваліфікованих посадових осіб із відділів, управлінь, інших виконавчих органів міської ради. IRT може бути фізичною (локальною) або віртуальною (у кількох місцях), що реагує на будь-які підозри події/порушення PII. Керівник IRT призначається за поданням DPO та погодженням CSO. 
3.2. IRT має бути готова реагувати на випадки підозрюваного/передбачуваного чи фактичного порушення PII в будь-який момент.**
3.3. Склад IRT визначається для реагування на витоки PII. IRT має бути призначена незалежно від того чи мало місце порушення PII. IRT має переконатися, що необхідна готовність до реагування на порушення PII, а також необхідні ресурси.
3.4. Повноваження IRT полягають у тому, щоб надати негайну ефективну та повну відповідь на будь-які підозрювані/передбачувані чи фактичні порушення PII, що впливають на інформаційну діяльність виконкому міської ради в межах області дії СУІБ.
[bookmark: _Hlk173507247]3.5. За потреби керівник IRT за погодженням CSO та  DPO може також залучати зовнішні сторони (наприклад, постачальника сервісів ІБ для виконання завдань цифрової криміналістики або іншу зовнішню сторону для допомоги виконкому міської ради у зв’язку з потребами).
3.6. Керівник IRT за погодженням CSO та DPO може обрати додаткових працівників до IRT для вирішення проблем з витоком PII.
3.7. IRT може мати справу з більш ніж одним підозрюваним/передбачуваним або фактичним порушенням PII одночасно.

[bookmark: _Toc114222696]4. Обов’язки IRT
4.1. Після повідомлення про порушення PII керівник  IRT зобов’язаний виконати такі дії:
4.1.1 підтвердити/ідентифікувати порушення PII та доповісти про скоєне порушення PII СЕО, CSO та DPO;
4.1.2 переконатися, що розпочато, проведено, задокументовано та завершено повне неупереджене розслідування (включаючи цифрову криміналістику, якщо необхідно);
4.1.3 визначити вимоги до виправлення порушення PII та відстежувати        якість і повноту проведених заходів;
4.1.4 повідомити вищому керівництву (CEO, CSO, DPO) про висновки проведеного розслідування та запроваджені заходи;
4.1.5 за потреби координувати роботу з відповідними відділами, управліннями, іншими виконавчими органами міської ради;
4.1.6 скоординувати внутрішні та зовнішні комунікації з іншими групами в галузі ІБ щодо захисту PII;
4.1.7 переконатися, що суб’єкти PII, яких це стосується, належним чином повідомлені, якщо це необхідно.
[bookmark: _Hlk173507673]4.2. IRT документує зібрану інформацію для кожного повідомленого порушення PII. Відповідальність за повноту та якість зібраної інформації несе керівник IRT. Відповідальність за збереження задокументованої інформації несе DPO, що фіксується у D16.2-СУІБ «Реєстр порушень даних».

[bookmark: _Toc114222697]5. Процес реагування на порушення даних
5.1. Процес реагування на порушення PII розпочинається, коли користувачі ЄІС, посадові особи виконкому міської ради або третя чи зацікавлена сторона, помічають підозрюване/передбачуване чи фактичне порушення PII, про що повідомляють IRT. Команда IRT несе відповідальність за визначення того, чи слід розглядати подію як порушення PII. 
5.2. Керівник IRT відповідає за документування всіх рішень стосовно діяльності IRT. Ці документи мають бути написані точно й ретельно, щоб забезпечити відстеження та підзвітність перед CEO, CSO, DPO, регіональним представницт-вом Уповноваженого Верховної Ради України з прав людини (надалі – регіональне представництво) та Уповноваженим Верховної Ради України з прав людини (надалі – Уповноважений ВРУ).

[bookmark: _Toc114222698]6. Повідомлення про порушення даних 
(процесор PII контролеру PII)
6.1. Коли наявне порушення PII або є підозра на порушення PII, що обробляються від імені третьої або зацікавленої сторони, DPO як процесор PII повинен негайно повідомити про будь-яке порушення PII відповідному контролеру PII.
6.2. DPO надсилає контролеру PII повідомлення згідно з додатком 1, що містить таке:
6.2.1 опис характеру порушення;
6.2.2 категорії PII, яких це стосується;
6.2.3 приблизна кількість суб’єктів PII, яких це стосується;
6.2.4 ім’я та контактні дані керівника IRT та DPO;
6.2.5 ймовірні наслідки порушення PII;
6.2.6 заходи, які були вжиті чи запропоновано вжити контролеру РІІ, для усунення порушення PII;
6.2.7 будь-яка інша інформація, що стосується витоку даних.
6.3. DPO реєструє порушення PII у реєстрі порушень даних.

[bookmark: _Toc114222699]7. Повідомлення про порушення даних 
(контролер PII до регіонального представництва)
7.1. Коли порушення PII або ймовірне порушення PII впливає на PII, що обробляються виконкомом міської ради як контролером PII, DPO виконуються такі дії:
7.1.1 виконком міської ради, проаналізувавши чи порушення РІІ призведе до виникнення ризику для прав і свобод суб’єктів РІІ, має визначити, чи слід повідомляти про порушення PII до регіонального представництва;
7.1.2 для встановлення рівня ризику для прав і свобод суб’єкта PII, якого це стосується, DPO зобов’язаний провести оцінку впливу на захист PII, на яку вплинуло порушення PII;
7.1.3 якщо порушення PII не призведе до ризику для прав і свобод відповідних суб’єктів PII, повідомлення не потрібне. Однак порушення PII має бути зареєстровано в реєстрі порушень даних;
7.1.4 регіональному представництву має бути повідомлено про факт порушення PII в строк не пізніше ніж через 72 години від часу порушення PII, якщо це порушення PII може призвести до ризику для прав і свобод суб’єктів PII. Про будь-які можливі причини затримки понад 72 години необхідно повідомити регіональне представництво.
7.2. DPO надсилає сповіщення до регіонального представництва, що містить:
7.2.1 опис характеру порушення;
7.2.2 категорії PII, яких це стосується;
7.2.3 приблизна кількість суб’єктів PII, яких це стосується;
7.2.4 приблизна кількість записів РІІ, яких це стосується;
7.2.5 ім’я та контактні дані керівника IRT та DPO;
7.2.6 ймовірні наслідки порушення PII;
7.2.7 заходи, які були вжиті для усунення порушення PII;
7.2.8 будь-яка інформація, що стосується витоку PII (наприклад, джерело витоку даних, якщо це порушення PII спричинено внутрішніми чи зовнішніми джерелами, криміналістикою тощо).
7.3. Якщо інформацію про порушення РІІ неможливо надати в повному обсязі, її можна надавати поетапно без подальшої необґрунтованої затримки.
7.4. Контролер РІІ повинен задокументувати будь-які порушення захисту РІІ, збираючи факти, що стосуються порушення захисту РІІ, його наслідків та вжитих заходів із виправлення ситуації. Документація надає можливість Уповноваженому ВРУ перевірити відповідність фіксації порушень захисту РІІ вимогам керівних та рекомендаційних документів.

[bookmark: _Toc114222700]8. Повідомлення про порушення даних 
(контролер PII суб’єкту PII)
8.1. СЕО за поданням DPO зобов’язаний оцінити чи може порушення PII призвести до високого ризику для прав і свобод суб’єкта PII. Якщо так, DPO зобов’язаний повідомити відповідних суб’єктів PII негайно.
8.2. Повідомлення для суб’єктів PII має бути написано чіткою простою мовою та містити інформацію, що наведена в розділі 6 «Повідомлення про порушення даних (процесор PII контролеру PII)».
[bookmark: n554]8.3. Повідомлення суб’єкта РІІ є необов'язковим у разі виконання однієї з наведених нижче вимог:
8.3.1 контролер РІІ вжив необхідних технічних та організаційних заходів захисту і такі заходи було застосовано до РІІ, на які вплинуло порушення захисту РІІ, зокрема ті, що унеможливлюють розуміння РІІ будь-якою особою, яка не має дозволу на доступ до них, наприклад, шифрування;
[bookmark: n555]8.3.2 контролер РІІ вжив заходів, які гарантують, що високий ризик для прав і свобод суб'єктів РІІ ймовірно більше не існує;
[bookmark: n556]8.3.3 повідомлення передбачає докладання надмірних зусиль. У такому разі замість нього надають публічне повідомлення чи такий інструмент, за допомогою якого повідомляють суб'єктів РІІ в рівноцінно дієвий спосіб.
8.4. DPO має вжити необхідних заходів, щоб забезпечити сповіщення суб’єктів PII, яких це стосується, за допомогою доступних каналів зв’язку (додаток 2)*** 
*Термін «Власник» ідентифікує посадових осіб, відділи, управління, інші виконавчі  органи  міської  ради,   для   яких  установлено  відповідальність  щодо
здійснення контролю за створенням, розвитком, підтримкою, використанням безпеки активів та ресурсів СУІБ. Термін «Власник» не означає, що особа дійсно має право власності на активи/ресурс/ризик СУІБ.
** Склад та керівник IRT можуть змінюватися за певних обставин.
*** Повідомлення суб’єктам PII, яких це стосується, можуть бути опубліковані в медіа (розміщені на офіційному вебсайті Криворізької міської ради та її виконавчого комітету без розкриття PII або іншої інформації, що може нанести шкоду цьому суб’єкту PII).
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