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         ЗАТВЕРДЖЕНО

                                                                              Рішення виконкому міської ради

23.05.2025 №680
ПОЛІТИКА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
ВИКОНАВЧОГО КОМІТЕТУ КРИВОРІЗЬКОЇ МІСЬКОЇ РАДИ
1. Загальні положення
1.1. Політика інформаційної безпеки Виконавчого комітету Криворізької міської ради (надалі – Політика інформаційної безпеки) є основоположним документом, що визначає цілі, принципи, підходи та загальні вимоги до організації інформаційної безпеки.

1.2. Політика інформаційної безпеки призначена для формування єдиного підходу до управління інформаційною безпекою в межах діяльності виконкому міської ради. Її основне призначення полягає у:
1.2.1 визначенні стратегічних цілей щодо організації безпеки інформації, включаючи захист персональних даних, конфіденційної, службової та публічної інформації, що обробляється, зберігається або передається в інформаційних системах виконкому;
1.2.2 установленні єдиних вимог до всіх працівників, підрозділів, а також сторонніх організацій, які мають доступ до інформаційних активів виконкому міської ради, з метою дотримання принципів конфіденційності, цілісності, доступності та безперервності інформації.

1.3. Політика інформаційної безпеки розроблена відповідно до вимог чинного законодавства України, міжнародних стандартів та нормативно-правових актів, що регламентують сферу інформаційної безпеки, а саме: Законів України «Про інформацію», «Про захист персональних даних», «Про доступ до публічної інформації», «Про захист інформації в інформаційно-комунікаційних системах»; ДСТУ ISO/IEC 27001:2023 (ISO/IEC 27001:2022, IDT) «Інформаційна безпека, кібербезпека та захист конфіденційності. Системи керування інформаційною безпекою. Вимоги» (надалі – ISO 27001), ДСТУ ISO/IEC 27002:2023 (ISO/IEC 27002:2022, IDT) «Інформаційна безпека, кібербезпека та захист конфіденційності. Засоби контролювання інформаційної безпеки» (надалі – ISO 27002), ДСТУ EN ISO/IEC 27701:2022 (EN ISO/IEC 27701:2021, IDT; ISO/IEC 27701:2019, IDT) «Методи безпеки. Розширення до ISO/IEC 27001 та ISO/IEC 27002 для управління конфіденційною інформацією. Вимоги та вказівки» (надалі – ISO 27701), рішень виконкому міської ради від 26.05.2021 №488 «Про впровадження Єдиної інформаційної системи міста Кривого Рогу», 24.11.2021 №933 «Про затвердження Регламенту впровадження та визначення адміністратора Єдиної інформаційної системи міста Кривого Рогу», 29.12.2011 №835 «Про затвердження Положення про Кадрову службу виконкому Криворізької міської ради», 14.05.2014 №141 «Про затвердження порядку обробки персональних даних, володільцем яких є Криворізька міська рада, її виконком», зі змінами, 21.07.2021 №377 «Про затвердження регламенту виконавчого комітету Криворізької міської ради», розпорядження міського голови від 31.05.2011 №122-р «Про захист персональних даних», Регламенту Європейського Парламенту і Ради (ЄС) 2016/679 від 27 квітня 2016 року про захист фізичних осіб у зв’язку з опрацюванням персональних даних і про вільний рух таких даних та про скасування Директиви 95/46/ЄC (надалі –GDPR), Наказу Адміністрації Держспецзв’язку України від 06 жовтня 2021 року №601, зі змінами, Стандарту інформаційної безпеки «NIST Special Publication 800-53  Revision 5 «Security and Privacy Controlsfor Information Systems and Organizations» (надалі – NIST 800-53); Структури кібербезпеки «The NIST Cybersecurity Framework (CSF) 2.0 February 26, 2024» (надалі – NIST CSF 2.0); політик, процедур і технічних заходів: D2-СУІБ «Порядок ідентифікації вимог»; D3-СУІБ «Сфера застосування»; D4.2-СУІБ «Політика захисту персональних даних»; D12-СУІБ «Положення про застосовність»; D14.20-СУІБ «Процедура управління інцидентами»; D8.1-СУІБ «Положення щодо інвентаризації та обробки даних»; D10-СУІБ «Методологія оцінки та обробки ризиків»; D00ML - СУІБ «Основний перелік документів СУІБ».
2. Терміни, визначення та скорочення
2.1. Актив – активом є все, що має цінність для виконкому міської ради й потребує захисту [(інформаційний актив, апаратне забезпечення, програмне забезпечення, інфраструктура, мережа розповсюдження інформації, посадові особи, сервіси, технології та ресурси (фінансові, технічні, адміністративні, організаційні) для забезпечення інформаційної діяльності, нематеріальні активи (імідж, довіра, сертифікати відповідності, ліцензії тощо)].

2.2. Власник активу – відповідальна посадова особа або відділи, управління інші виконавчі органи міської ради,  у розпорядженні та/або користуванні, та/або розробці, та/або підтримці яких перебуває актив, що може впливати на інформаційну безпеку (надалі ( ІБ) та кібербезпеку. 

2.3. Інформаційний актив (надалі ( ІА) – це сукупність відомостей (інформації у фізичній або електронній формі), що представляє цінність для виконкому  міської ради, а також будь-яка інформаційна система обробки, обміну чи фізичного місця зберігання інформації.

2.4. Bring your own device (надалі ( BYOD) – це IT-політика, згідно з якою посадовим особам дозволено або рекомендується використовувати особисті мобільні пристрої (телефони, планшети, ноутбуки) для доступу до даних та систем.
2.5. РІІ – персональні дані.

2.6. СУІБ – система управління інформаційною безпекою.

2.7. Chief Executive Officer ( надалі – CEO) виконкому Криворізької міської ради – власник і розпорядник СУІБ.
2.8. Chief Security Officer (надалі – CSO) виконкому Криворізької міської ради – відповідальний за інформаційну безпеку, який відповідає за організацію процес організації безпеки у виконкомі міської ради, включаючи фізичну безпеку, інформаційну безпеку, кібербезпеку та інші види безпеки в межах сфери застосування СУІБ. 

2.9. Data Protection Officer (надалі ( DPO) виконавчого комітету Криворізь-

кої міської ради ( відповідальний за захист персональних даних у виконкомі міської ради, відповідає за організацію роботи, пов’язаної із захистом персональних даних у процесі інформаційної діяльності виконкому в межах області дії СУІБ. 
2.10. Chief Information Security Officer (надалі ( CISO) у виконавчому комітеті міської ради ( відповідальний за розробку та впровадження політик і процедур інформаційної безпеки, управління ризиками, забезпечення кібербезпеки, реагування на інциденти, підвищення обізнаності працівників та контроль за дотриманням законодавства у сфері захисту інформаційних систем і даних міської ради.
2.11. Chief Information Officer (надалі ( CIO) виконавчого комітету Криворізької міської ради ( відповідальний  за розробку та реалізацію стратегії цифрової трансформації міста, управління інформаційними системами та ресурсами, кібербезпеку.
2.12. Користувачі Політики інформаційної безпеки ( посадові особи виконкому міської ради, що мають певну роль у СУІБ, а також надавачі послуг та сервісів у межах області дії СУІБ.
2.13. Привілейовані користувачі (  CSO, DPO, CIO які мають розширені права доступу до інформаційних систем, даних або інфраструктури.
2.14. Security Operations Center (надалі ( SOC) ( група інформаційної безпеки виконкому міської ради, що  відповідає за моніторинг, виявлення, аналіз та реагування на інциденти кібербезпеки в реальному часі.
2.15. Service Level Agreement (надалі ( SLA) ( це договір або формальна угода між постачальником (надавачем) послуг та замовником, що визначає якість обслуговування, яку має надати постачальник (надавач) послуг, критерії оцінки цієї якості (наприклад, доступність сервісу, час реагування, час відновлення тощо), обов’язки й відповідальність обох сторін, а також штрафи або компенсації в разі невиконання постачальником (надавачем) послуг узятих зобов’язань.

3. Мета Політики інформаційної безпеки 
3.1. Стратегічна: розвиток у галузі інформаційних технологій за пріоритетним напрямом – розвиток організаційної (у тому числі застосування адміністративних та організаційних заходів) та інформаційної інфраструктури для виконання цілей виконкому міської ради в галузі автоматизації процесів у Єдиній інформаційній системі (надалі – ЄІС), у тому числі «Підсистема документо-обігу», «Підсистема кадрового забезпечення» та «Web Портал», що є власником ЄІС і СУІБ з повноваженнями й відповідальністю контролю за обсягом, своєчасністю та якістю наданих послуг/сервісів Адміністратора ЄІС) для:

3.1.1 побудови інформаційно-комунікаційної системи (надалі – ІКС), її обслуговування та розвитку згідно з відповідними напрямами;

3.1.2 здійснення моніторингу та планування закупівель складових ІКС та впровадження заходів з поліпшення СУІБ; 

3.1.3 забезпечення  підтримки (адміністрування) роботи програмно-апарат-

ного комплексу ІКС на основі наявних мережевих потужностей, що поєднує центр обробки даних з іншими компонентами підсистем ЄІС для функціонування бізнес-процесів у цілях виконкому міської ради;

3.1.4 упровадження кращих практик у галузі ІБ та кіберзахисту щодо постійного вдосконалення СУІБ у межах інформаційної діяльності в підсистемах ЄІС, до складу якої належать такі підсистеми:

3.1.4.1 «Підсистема документообігу»; 

3.1.4.2 «Підсистема кадрового забезпечення»;

3.1.4.3 «Web Портал».  

3.2. Тактична: здійснення структурованих послідовних дій для автомати-зації процесів в межах створення, упровадження, експлуатації, контролю за станом ІБ виконкому міської ради на всіх етапах життєвого циклу СУІБ відбувається шляхом: 

3.2.1 автоматизації технологічного процесу негайного оповіщення повно-важних осіб (CSO, DPO, CISO, CIO, адміністраторів у межах визначених повноважень) виконкому міської ради стосовно необхідності блокування чи видалення прав доступу користувачам ІКС, які звільнилися або  тимчасового припинили виконання обов’язків (хвороба, відпустка, тимчасове відсторонення тощо); 

3.2.2 автоматизації процесів проведення оцінки та обробки ризиків; 

3.2.3 автоматизація процесів проведення внутрішнього аудиту та контролю керівництва;

3.2.4 запровадження заходів з відокремлення середовища розробки програмного забезпечення, тестового середовища від операційного середовища;

3.2.5 запровадження заходів з підвищення обізнаності та навчання користувачів ІКС, які мають певну роль у СУІБ у межах визначених повноважень;
3.2.6 забезпечення можливості пріоритетного рівня доступу привілейованим користувачам, звичайним користувачам та заявникам до інформаційних активів (ІА) в ІКС, що включає можливість виконання операцій, визначених рішеннями  виконкому міської ради від 26.05.2021 №488 «Про впровадження Єдиної інформаційної системи міста Кривого Рогу», 21.07.2021 №377 «Про затвердження регламенту виконавчого комітету Криворізької міської ради»,  24.11.2021 №933 «Про затвердження Регламенту впровадження та визначення адміністратора Єдиної інформаційної системи міста Кривого Рогу», Посібником користувача системи електронного документообігу «КАІ-документообіг» і Регламентом офіційного вебсайта Криворізької міської ради та її виконавчого комітету, затвердженим відповідним рішенням виконкому міської ради.

3.3. ІБ – упровадження та ефективне функціонування СУІБ, що буде забезпе-чувати безпечність та надійність функціонування операційних і технологічних процесів, захист активів від зовнішніх і внутрішніх загроз природного й технічного походження та загроз, пов’язаних з навмисними й ненавмисними діями осіб (посадових осіб виконкому міської ради, третіх сторін, кіберзлочинців та порушників політик безпеки СУІБ), безперервну роботу ІКС у цілях виконкому міської ради, сприяти мінімізації ризиків у ІКС та створювати позитивну репутацію виконкому міської ради. Основними завданнями ІБ є:

3.3.1 захист активів СУІБ від зовнішніх та внутрішніх, навмисних і ненавмисних загроз;

3.3.2 ідентифікація та оцінка ризиків, обробка ризиків, вимірювання та порівняння за припустимими критеріями з метою реагування щодо виключення загрози або за певних обставин зменшення її  наслідків;

3.3.3 оперативне реагування на інциденти та ухвалення зваженого рішення з метою забезпечення надійного функціонування ІКС за призначенням.

3.4.  СУІБ як частину загальної системи управління виконкому міської ради створено на основі ризикорієнтованого підходу відповідно до вимог нормативно-правових документів у сфері ІБ, кібербезпеки та захисту властивостей ІА,  що дозволить:

3.4.1 захистити конфіденційність, цілісність та доступність усіх ІА, що використовуються в межах інформаційної діяльності виконкому міської ради в рамках області дії СУІБ;

3.4.2 забезпечити безперервність та контрольованість функціонування ІКС у межах цілей інформаційної діяльності.

3.5. Політика інформаційної безпеки визначає напрями, принципи та основні правила ІБ і кіберзахисту в межах області дії СУІБ.

3.6. Політика інформаційної безпеки включає впровадження таких заходів захисту в межах області дії СУІБ через:

3.6.1 упровадження ризиків орієнтованого підходу, визначення ресурсів для виконання поноважень виконкомом міської ради, упровадження          новітніх технологій та постійне поліпшення стану СУІБ для захисту ІА             від несанкціонованого розголошення, зміни, втрати, крадіжки, зловжи-       вання, неправильного використання та будь-якої форми пошкодження властивостей ІА;
3.6.2 захист персональних даних, активів та ризиків ІБ, відповідальними особами за ІБ та їх відповідальність за дотримання вимог чинного законодавства України й міжнародного законодавства у сфері ІБ  та кіберзахисту;

3.6.3 гарантії впровадження політики управління інцидентами;

3.6.4 забезпечення відповідності СУІБ чинним законодавчим актам, нормам, стандартам і  передовим галузевим практикам у сфері інформаційної безпеки та кіберзахисту;

3.6.5 заохочення користувачів ІКС, посадових осіб виконкому міської ради підтримувати належний рівень обізнаності, знань і навичок;

3.6.6 контроль підрядників (постачальників/надавачів послуг/сервісів, які супроводжують, обслуговують СУІБ) у межах області дії СУІБ щодо безперервності операційних процесів, якості та виконання  законодавчих актів у сфері ІБ та кіберзахисту;

3.6.7 періодичний  перегляд  ризиків  та  оперативне реагування на події за допо-
могою власних ресурсів зацікавлених сторін і груп реагування на інциденти. 

3.7. Політика інформаційної безпеки застосовується до всієї області дії СУІБ, а саме:

3.7.1 усіх операційних процесів та інформації, що обробляється в ІКС;

3.7.2 усіх мереж, пристроїв та засобів обробки інформації, якими володіють або користуються посадові особи виконкому міської ради, підрядники, консультанти, постачальники, партнери та інші користувачі, пов’язані з діяльністю виконкому міської ради, або інші особи,  які використовують чи отримують доступ до ІКС у межах області дії СУІБ. 

3.7.3 СУІБ охоплює всі питання, пов’язані з безперервністю операційних і технологічних  процесів та захистом  ІА усіх видів: друкованих чи рукописних, переданих електронною поштою чи  іншим методом, вербальних (згаданих під час розмови, інтерв’ю) тощо.
4. Зобов’язання, ролі та обов'язки
користувачів Політики інформаційної безпеки
4.1. Відомості, викладені в Політиці інформаційної безпеки мають мету продемонструвати та підтвердити готовність виконкому міської ради до:

4.1.1 виконання дій з управління системами,  ІБ;
4.1.2 зобов’язань на виконання вимог у галузі ІБ та кіберзахисту.

4.2. Виконком міської ради гарантує та підтверджує, що:
4.2.1 Політика інформаційної безпеки й цілі ІБ розроблені та сумісні з його стратегічними планами;

4.2.2 інтегрує вимоги системи ІБ в свої процеси;
4.2.3 ресурси, потрібні для СУІБ, є доступними;

4.2.4 СУІБ досягне запланованих результатів;

4.2.5 призначить осіб для досягнення ефективності СУІБ;

4.2.6 сприятиме постійному вдосконаленню СУІБ.

4.3. Завдання з  підтримки Політики інформаційної безпеки в актуальному стані покладаються на CSO.

4.4. Для зменшення ризиків виникнення інцидентів ІБ посадові особи  та користувачі ІКС систематичного проходять навчання з норм і заходів ІБ. 

4.5. Виконком міської ради зобов'язується організовувати розробку та затвердження внутрішніх документів, що встановлюють вимоги  ІБ та кіберзахисту  і мають містити положення щодо:

4.5.1 посиленого контролю за використанням захищених носіїв ключової інформації (надалі – ЗНКІ), включаючи процедури їх окремого обліку та виведення з експлуатації в межах виконання організаційних заходів, що регламентують порядок поводження із засобами криптографічного захисту інформації (надалі – КЗІ);

4.5.2 рівня конфіденційності інформації, що може оброблятися на ЗНКІ (не може бути вище ніж рівень конфіденційності, зареєстрований ЗНКІ);

4.5.3 знищення інформації на ЗНКІ перед її передаванням у користування іншому користувачу в ІКС, третім сторонам або виведенням з експлуатації;

4.5.4 висування вимог до користувачів ІКС щодо обов'язковості сканування ЗНІ ліцензійним антивірусним програмним забезпеченням для перевірки на відсутність вірусів перед застосування ЗНІ в ІКС чи відкриття ЗНІ на робочій станції користувача;

4.5.5 вимог до ідентифікації, автентифікації, авторизації користувачів;

4.5.6  послідовності дій під час управління доступом, у тому числі в разі віддаленого доступу (реєстрація, надання повноважень, перегляд та скасування доступу);

4.5.7 переліку типових функцій та прав доступу до ІКС;
4.5.8 вимог стосовно здійснення заходів контролю доступу, включаючи контроль за діями привілейованих користувачів;

4.5.9 періодичності контролю наданих прав доступу;

4.5.10 вимог до протоколювання дій під час управління доступом.

4.6. Відповідальність за своєчасність розробки, якість та повноту документів, що встановлюють вимоги щодо безпеки інформації під час використання змінних носіїв інформації, покладається на відповідальну особу за інформаційну безпеку CSO.

 4.7. Ролі та обов'язки користувачів Політики інформаційної безпеки:
4.7.1. Суб’єкти ЄІС – Криворізька міська рада, її виконавчі органи, підприємства, установи, організації, заклади комунальної власності міста, районні в місті ради, їх виконавчі органи, що користуються підсистемами ЄІС та обробляють інформацію для реалізації наданих повноважень.

4.7.2. CEO гарантує постійне вдосконалення СУІБ, а також підтримку відповідними ресурсами для досягнення цілей, визначених у Політиці інформаційної безпеки, а також для забезпечення всіх визначених вимог СУІБ.

4.7.3. CSO відповідальний за інформаційну безпеку:

4.7.3.1 відповідає за організацію процесу організації безпеки у виконкомі міської ради, включаючи фізичну безпеку, інформаційну безпеку, кібербезпеку та інші види безпеки в межах сфери застосування СУІБ; 

4.7.3.2 несе відповідальність за впровадження Політики інформаційної безпеки в операційних та технологічних процесах виконкому міської ради, відповідає за щоденні питання ІБ та є першою контактною особою для всіх питань з ІБ і кіберзахисту у виконкомі міської ради;

4.7.3.3 підтримує зв’язок  з іншими повноважними особами щодо дотримання, оновлень та реалізації Політики інформаційної безпеки, здійснює контроль перегляду ризиків та їх обробку, упроваджує тренінги з ІБ та програми підвищення обізнаності для посадових осіб.

4.7.4. CSO затверджується рішенням виконкому міської ради для моніторингу та забезпечення початкового виконання програми ІБ у виконкомі міської ради  та BYOD.

4.7.5. CISO – головний спеціаліст з ІБ, начальник групи ІБ виконкому міської ради (SOC), який:

4.7.5.1 є відповідальним за формування та реалізацію стратегій і програм виконкому міської ради із забезпечення та захисту інформаційних активів і тех-

нологій виконкому міської ради в межах сфери застосування СУІБ; 
4.7.5.2 керує діями посадових осіб з виявлення, розробки, упровадження та підтримки процесів для зниження інформаційних ризиків і ризиків інформаційних технологій. CISO призначається відповідним рішенням виконкому міської ради; 

4.7.5.3 відповідає за забезпечення процесів ІБ, перегляд ризиків та обробку ризиків, упровадження захищених технологій для відповідності вимогам ISO 27001, ISO 27701;
4.7.5.4 відповідає за створення, упровадження, підтримку, постійне вдосконалення СУІБ виконкому міської ради з використанням підходу, що ґрунтується на ризиках. 

4.7.6. Адміністратор документів – особа, призначена CEO для здійснення записів у журналах реєстрації вхідної кореспонденції, прийому електронної пошти, її обліку в журналі реєстрації вхідної кореспонденції, яка: 
4.7.6.1 класифікує документи відповідно до політики класифікації; 
4.7.6.2 доводить зміст документів до відповідального виконавця та контролює строки їх виконання; 
4.7.6.3 у разі настання подій щодо прострочення виконання документів (рішень CEO) у сфері ІБ, безпосередньо доповідає СЕО та CSO.

4.7.7. DPO – упововажена особа із захисту персональних даних, яка: 
4.7.7.1 є відповідальною особою, що організовує роботу, пов’язану із захистом PII у процесі інформаційної діяльності виконкому міської ради в межах області дії СУІБ;
4.7.7.2 має функцію незалежного органу нагляду у виконкомі міської ради, створеного відповідно до статті 24 Закону  України «Про захист персональних даних», який визначає обов’язковість  призначення структурного підрозділу або відповідальної особи, що організовує роботу, пов’язану із захистом PII при їх обробці у володільцях чи розпорядниках PII, що здійснюють обробку PII;
4.7.7.3 призначається для забезпечення відповідності положенням законодавчих актів у сфері захисту персональних даних, постійної відповідності всіх основних видів діяльності виконкому міської ради та перегляду обробки ризиків стосовно персональних даних;
4.7.7.4 несе відповідальність за забезпечення загальної відповідності вимогам  ISO 27701 та рекомендаціям GDPR всіх видів обробки РІІ виконкомом міської ради, координацію та вдосконалення  системи управління та захистом конфіденційності у межах області дії СУІБ.
4.7.8. Детальні обов’язки DPO (положення, інструкції) затверджуються відповідними рішеннями виконкому міської ради.

4.7.9. Користувачі – це фізичні особи, зареєстровані в ІКС, які мають певну роль у СУІБ (користувачі з адміністративною роллю, привілейовані, звичайні користувачі та працівники постачальників сервісів і послуг, які мають відповідні повноваження та певну роль у СУІБ, перевіряючі (регуляторні) органи, незалежні зовнішні та внутрішні аудитори тощо).

4.7.10. Користувачі зобов’язані:

4.7.10.1 забезпечити захист цілісності,  доступності та конфіденційності активів у межах визначеної  відповідальності власника активу;

4.7.10.2 повідомляти CSO та DPO (у частині захисту PII) усіма доступними (довіреними) каналами зв’язку про всі порушення стосовно обробки ІА та PII,  появу подій чи інцидентів ІБ та кібербезпеки або визначення інших недоліків;

4.7.10.3 у межах повноважень визначати яка інформація, пов’язана з інформаційною безпекою, буде передаватися третій стороні (як внутрішній, так і зовнішній);
4.7.10.4 нести персональну відповідальність за прийняття та виконання плану/програми навчання і підвищення обізнаності в межах сфери застосування СУІБ;
4.7.11. Детальні обов’язки користувачів описуються в регламентуючих документах (положеннях, інструкціях, посадових обов’язках) стосовно діяльності користувачів відповідно до визначених повноважень та правил розмежування доступу.

4.7.12. Заявник – це суб’єкт персональних даних PII: 

4.7.12.1 який є користувачем ІКС, та за допомогою сервісів підсистеми «Web Портал» подає запит (електронне звернення) до  виконкому міської ради з метою отримання адміністративних, інших публічних послуг, у тому числі з дозвільних питань, видачі документів дозвільного характеру, голосування за електронні петиції та подання скарг тощо;
4.7.12.2 персональні дані якого обробляються в межах згоди та якого стосується ідентифікаційна інформація в межах визначеної мети обробки персональних даних, що встановлює склад цих персональних даних та процедури їх обробки, якщо інше не визначено законом; 

4.7.12.3 він може бути зареєстрований як користувач ІКС, так і не зареєстрований (немає створеного акаунта) в ІКС, але використовує/запи-тує/отримує інформацію з ІКС.

4.7.13. Інші сторони виконкому міської ради – посадові особи виконкому міської ради,  не зареєстровані в ІКС, але можуть отримати фізичний доступ до апаратних та апаратно-програмних активів у межах області дії СУІБ з метою виконання  господарської діяльності: прибирання приміщень, проведення ремонтних або відновлювальних робіт у приміщеннях виконкому міської ради, проведення технічного, регламентного, гарантійного, післягарантійного обслу-говування без доступу до ІА.
5. Структура процедур Політики інформаційної безпеки
5.1. Політика інформаційної безпеки структурована за категоріями: загальні правила та процедури ІБ, операційні та технологічні процедури, фінансові процедури, процедури кадрової роботи.

5.2. Політика інформаційної безпеки містить короткий зміст вказівок щодо процедур та правил, які діють для кожної із цих сфер.

5.3. Кожна сфера містить певні заходи ІБ (навіть якщо для певних сфер є певні політики та процедури):

5.3.1 організація ІБ;

5.3.2 управління активами;

5.3.3 безпека людських ресурсів;

5.3.4 фізична та екологічна безпека;

5.3.5 комунікації та управління операційними процедурами;

5.3.6 управління доступом;

5.3.7 придбання, розробка та обслуговування інформаційних систем;

5.3.8 управління інцидентами ІБ;

5.3.9 управління безперервністю інформаційної діяльності.
5.4. Структура процедур Політики інформаційної безпеки забезпечує відповідність вимогам чинного законодавства в межах сфери дії СУІБ. 
6. Управління безпекою інформації та конфіденційностю
6.1. Управління безпекою інформації та конфіденційностю визначають стратегічний напрям СУІБ, процесів і впровадження заходів захисту, створення позитивного іміджу виконкому міської ради у сфері ІБ та кіберзахисту, зменшення шкоди від потенційних загроз та/або небажаних наслідків, спричинених подіями чи інцидентами, відповідність вимогам національного законодавства та міжнародним стандартам: ISO 27001, ISO 27701, ISO 27005.

6.2. CSO відповідає за перегляд загальних цілей СУІБ і встановлення нових не рідше разу на рік.

6.3. Визначення цілей для окремих заходів безпеки або груп засобів контролю є відповідальністю CSO, CISO та DPO та затверджуються у D12-СУІБ «Положення про застосовність» що, є складовою СУІБ та регламентує застосування відповідних контролів у виконкомі міської ради. 
6.4. Ризики переглядаються повноважними особами СУІБ мінімум раз на рік. Суттєві ризики переглядаються не менше разу на півроку.

6.5. CSO разом з DPO (у частині захисту PII) контролюють, вимірюють та доповідають CEO про ефективність і результативність СУІБ у межах цілей виконкому міської ради. 

6.6. Виконком міської ради гарантує виконання заходів з формування поточного профілю кібербезпеки  та розроблення плану щодо виконання заходів з кібербезпеки для досягнення цільового профілю кібербезпеки відповідно до моделі управління ризиками PDCA:

6.6.1 планування (Plan) – установлення контексту (ідентифікація активів СУІБ), оцінка ризику, розробка плану обробки ризику;

6.6.2 здійснення (Do) – реалізація плану обробки ризику, обробка ризику (зменшення, прийняття ризику, уникнення, перенесення);

6.6.3 перевірка (Chek) – безперервний моніторинг та розгляд ризиків (обробка ризиків за наслідками виявлених інцидентів та змін обставин);

6.6.4 дія (Act) – підтримка та поліпшення стану ІБ  щодо управління ризиками.

6.7. CSO несе відповідальність за встановлення методів вимірювання досягнення цілей, що проводитимуться не менше разу на рік.

6.8. CSO аналізує та оцінює результати вимірювань і повідомляє про них CEO для здійснення контролю.

6.9. CSO несе відповідальність за фіксацію деталей щодо методів вимірювання, періодичності та результатів.

6.10. CSO може делегувати іншим повноважним особам виконання деяких заходів безпеки або всі, що викладені в Політиці інформаційної безпеки, але CSO остаточно відповідає за якість, повноту, своєчасність її впровадження.

6.11. Детальний перелік договірних і правових вимог передбачено D2-СУІБ «Порядок ідентифікації вимог».
6.12. Процес вибору засобів контролю (запобіжних заходів) визначено D10-СУІБ «Методологія оцінки та обробки ризиків».

6.13. Вибрані елементи керування та статус їх упровадження наведено в D12-СУІБ «Положення про застосовність».

6.14. Виконком міської ради зобов’язаний принаймні раз на рік переглядати поточний стан ІБК, затверджувати нові або змінені політики ІБ та інші заходи з управління безпекою високого рівня.

6.15. CSO є відповідальним за всі поточні питання безпеки та є центральною контактною особою з питань безпеки й управління інцидента-   ми. 

6.16. CSO гарантує, що всі договірні відносини, контракти та угоди з третіми сторонами відповідають Політиці інформаційної безпеки, містять відповідні угоди про нерозголошення (NDA). 

6.17. CEO гарантує, що у виконкомі міської ради призначені особи, які своєчасно проводять моніторинг постачальників з приводу наданих послуг/сервісів  відповідно до вимог пункту 1.15 Регламенту виконавчого комітету Криворізької міської ради, а саме:  керівник (посадова особа, яка виконує його обов’язки) департаменту, управління, відділу,  іншого виконавчого органу міської ради, який веде відповідні реєстри договорів й у відомі якого перебуває предмет договору, контролює та несе персональну відповідальність за:

6.17.1 доцільність укладення договору про надання робіт чи послуг і його зміст, придбання товарно-матеріальних цінностей, виконання робіт;

6.17.2 фактичне виконання робіт, послуг, придбання за договором та засвідчує підписом відповідний документ;

6.17.3 облік і схоронність договорів, збереження даних, що містяться в них.

7. Управління активами

7.1. Політика інформаційної безпеки визначає порядок, за яким активи виконкому міської ради мають бути належним чином ідентифіковані, обліковані й підтримуватися відповідно до їх призначення та рівня критичності.
7.2. Використання  всіх  внутрішніх  активів офісного програмного  забезпе-чення виконкому міської ради (ліцензій, носіїв), включаючи програмне забезпечення внутрішньої розробки, має відстежуватися в інвентаризаційних описах. 
7.3. Володіння  чи використання неліцензійного програмного забезпечення
в будь-яких ІКС у виконкомі міської ради суворо заборонено.

7.4. Виконком міської ради має право власності на всі файли та повідомлення, що зберігаються або передаються на робочих станціях користувачів (у тому числі BYOD) та мережевому обладнанні, і залишає за собою право доступу до цієї інформації без попереднього повідомлення користувача ІКС.

8. Безпека посадових осіб виконкому міської ради

8.1. Політика інформаційної безпеки встановлює вимоги до посадових осіб виконкому міської ради щодо належного виконання ролей, обізнаності в обов’язках у сфері інформаційної безпеки та дотримання відповідних політик, що спрямоване на зниження ризиків несанкціонованого використання активів, крадіжок, шахрайства. Вимоги є обов’язковими для всіх посадових осіб виконкому міської ради.

8.2. Посадові особи виконкому Криворізької міської ради зобов’язані пройти перевірку стосовно кваліфікаційних ознак відповідно до політик СУІБ у межах чинного законодавства.

8.3. Ролі та обов’язки в галузі ІБ мають бути встановлені перед початком роботи. 

8.4. Усі посадові особи виконкому міської ради мають проходити регулярне навчання з питань ІБ відповідно до їх ролі та ознайомлюватися з правилами безпеки, які до цих працівників застосовуються.

8.5. Повернення будь-яких активів СУІБ та позбавлення прав доступу або видалення (припинення дії) облікового запису визначаються додатково.

8.6. Усі документи, що створюються посадовими особами у сфері СУІБ, розглядатимуться як документи для внутрішнього використання, якщо не буде визначено інше стосовно рівня конфіденційності. Доступ до таких документів будуть мати лише посадові особи виконкому міської ради в межах визначених повноважень.

8.7. Доступ посадових осіб до систем і програм виконкому міської ради буде відстежуватися та контролюватися повноважними особами (CSO, DPO, CISO, працівники SOC). 

9. Фізична та екологічна безпека

9.1. Політика інформаційної безпеки встановлює вимоги щодо захисту об’єктів інформаційної діяльності виконкому міської ради, запобігання несанкціонованому фізичному доступу, пошкодженню та проникненню до об’єктів інформаційної діяльності виконкому міської ради (службові кабінети, будівлі та споруди, орендовані або ті, що перебувають у володінні виконкому в межах області дії СУІБ), а також до ІА у межах дії СУІБ.

9.2. Будівлі (центри обробки даних, мобільні дата-центри, хмарні дата-центри,

серверні), основні та допоміжні технічні засоби ІКС мають бути захищені від пошкодження внаслідок пожежі, повені, землетрусу, вибуху, громадських заворушень та інших форм природних або спричинених людиною катастроф.
9.3. Усе критичне виробниче та офісне обладнання має бути захищене та обслуговуватися щодо:
9.3.1 захисту від збою живлення (установлення альтернативних джерел енергоживлення – UPS, генератор тощо);

9.3.2 забезпечення опалення, вентиляції та кондиціювання повітря (HVAC) і захисту від несправностей;

9.3.3 захисту кабельних каналів для ліній електропередач і телекомунікацій;

9.3.4 критичних систем, що мають мати можливість дистанційного відновлення;

9.3.5 віддаленого доступу, що має бути захищений безпечним з’єднанням (VPN); 

9.3.6 захисту  критичних компонентів  ІКС (установлення  фільтру  захисного протизавадного) від таких загроз: блискавка, грозовий розряд, електромагнітний імпульс. 

9.4. Усе обладнання має правильно експлуатуватися та обслуговуватися, щоб забезпечити його постійну доступність і цілісність угод про технічне обслуговування та підтримку.

9.5. Обладнання,  що  містить  будь-яку  форму  зберігання  носіїв,  має  бути безпечно утилізовано після закінчення терміну експлуатації.

9.6. Обладнання не можна виносити за межі виконкому міської ради без попереднього дозволу DPO.

9.7. Доступ до обладнання затверджується DPO окремо.
10. Комунікації та управління операційними процедурами

10.1. Політика інформаційної безпеки встановлює вимоги до          організації безпечного функціонування всіх засобів обробки інформації, що використовуються в компонентах ІКС у межах області дії СУІБ.

10.2. Операційні процедури мають бути задокументовані, підтримуватися та бути доступними для всіх користувачів відповідно до їх функціональних обов’язків.

10.3. За наявної можливості, обов’язки та сфери відповідальності мають бути розділені, щоб зменшити можливості для несанкціонованої випадкової модифікації чи неналежного використання активів СУІБ.

10.4. На рівні надання послуг третіми сторонами (угоди про рівень обслуговування, SLA) слід включити до юридичних контрактів і угод заходи з контролю (моніторингу) відповідності наданих послуг заявленим/очікуваним.
10.5. Уся інформація, зокрема контактні дані, компетентність працівників постачальників та виконкому міської ради, має бути перевірена як         коректна, повна, актуальна з кількох джерел під час початкового прийому та кожного разу, коли в подальшому ця інформація змінюється.

10.6. Необхідно регулярно створювати резервні копії образів та налаштувань програмного забезпечення суттєвих  робочих систем (сервер, ядро системи, бази даних, активне мережеве обладнання тощо) та ІА відповідно до визначеної у виконкомі міської ради методології резервного копіювання (програмно-апаратного комплексу обробки та зберігання даних з глибиною архіву не менше 30 діб і програмно-апаратного комплексу обробки даних підсистем ЄІС). 

10.7. Носії резервних копій необхідно регулярно перевіряти (наявність та можливість відновлення резервних копій) та зберігати у віддаленому місці від основного місця розташування цієї інформації.

10.8. Конфіденційні дані мають бути зашифровані як на жорсткому диску, так і на з’ємних носіях резервного копіювання та мати можливість авторизованого розшифровування принаймні протягом часу, необхідного для відповідності визначеним у виконкомі міської ради вимогам.

10.9. Системи резервного копіювання мають періодично тестуватися за допомогою операції відновлення, щоб переконатися, що процедура працює належним чином.

10.10. Носії резервних копій мають архівуватися протягом мінімального     періоду для відповідності визначеним у виконкомі міської ради вимогам.

10.11. Системи та програми обліковуються в електронному журналі, а файли журналу мають бути захищені від видалення, модифікації або неавторизованого доступу, де це можливо. Робоча програма має бути доступною лише для читання/запису до файлів журналу (без видалення), а адміністра-         тори баз даних повинні мати доступ лише для читання (без запису/видален-   ня).

10.12. SOC повинна періодично переглядати файли журналів, про будь-які незвичайні дії повідомляти CSO.

10.13. Виробнича база даних має використовуватися для створення щоденних звітів про винятки щодо незвичайної активності клієнтів. Ці звіти мають переглядатися працівниками SOC щодня.

10.14. Система має впроваджувати засоби контролю, щоб гарантувати захист інформації з обмеженим доступом.

10.15. Усі користувачі з адміністративною роллю повинні мати достатні привілеї для своїх функціональних потреб. 

10.16. Звичайні користувачі повинні мати мінімум привілеїв і доступ до активів СУІБ лише в межах визначених повноважень.

10.17. Усі облікові записи як привілейовані (з розширеними/ адміністративними правами доступу), так і звичайні ( повинні бути чітко ідентифіковані (персоналізовані) та підконтрольні CSO.

10.18. Облікові записи з повними привілеями слід створювати для контрольованого використання. Ці облікові записи призначені для використання у виняткових або непередбачених обставинах і їх використання має бути дозволено CEO.

10.19. Усі    помилки    програмного    та    апаратного   забезпечення    мають регулярно реєструватися та переглядатися відповідними працівниками SOC.

10.20. Усі   годинники   у   виробничому  середовищі  мають  бути  синхро- 

нізовані з джерелом точного часу, для забезпечення можливості перехресного посилання файлів журналу.

10.21. Детальну документацію про ІКС, таку як конструкції, схеми та специфікації, необхідно позначати «Для внутрішнього використання» та захищати від несанкціонованого доступу.

11. Контроль доступу

11.1. Політика інформаційної безпеки встановлює вимоги щодо обмеження та контролю доступу до інформаційних ресурсів, систем і програм, що використовуються в ІКС виконкому міської ради.

11.2. Упровадження офіційної процедури реєстрації та скасування реєстрації користувачів відповідно до ролевої моделі СУІБ, а також процедури надання та скасування доступу до всіх інформаційних активів і сервісів ІКС, що забезпечить контрольоване та безпечне управління доступом.

11.3. Усім користувачам надається унікальний ідентифікатор користувача, бажано спільний для всіх систем, якщо потрібен доступ до сервісів ІКС.

11.4. Наявна можливість відстежувати права доступу та привілеї, надані окремим користувачам. CISO під керівництвом CSO має періодично переглядати ці права доступу та привілеї за допомогою офіційного процесу, що передбачає залучення відповідальних осіб і документування змін.

11.5. Загальні облікові записи, що використовуються кількома особами, мають одні й ті ж логін та пароль, які для всіх користувачів слід використовувати лише тоді, коли явно немає альтернативи.

11.6. Усі використані загальні облікові записи мають бути зареєстровані адміністратором системи  разом зі списком осіб, які мають доступ до загальних облікових записів.

11.7. Усі паролі користувачів мають відповідати умовам складності. Їх необхідно періодично змінювати відповідно до D14.15-СУІБ «Політика керування паролями». Цю політику необхідно застосовувати на рівні операційної системи складових ІКС.

11.8. Усі виробничі системи баз даних мають бути налаштовані із жорстким контролем доступу й у виробничому середовищі не може бути жодних наданих постачальником параметрів за замовчуванням.

11.9. Система має виконувати сувору автентифікацію у виробничій базі даних у спосіб, який також не може бути використаний для несанкціонованого інтерактивного доступу.

11.10. Система автентифікації не може використовувати ті самі облікові дані, що використовуються в будь-якому тестовому середовищі чи середовищі розробки.

12. Забезпечення інформаційної безпеки 

на всіх етапах життєвого циклу інформаційних систем
12.1. Політика інформаційної безпеки передбачає інтеграцію вимог інформа-ційної  безпеки  як невід’ємної  складової  всіх  інформаційних  систем та підсистем, 
що функціонують в інфраструктурі ІКС у межах області дії СУІБ.
12.2. Вимоги до нових інформаційних систем або вдосконалення існуючих систем мають визначати вимоги до засобів контролю безпеки.

12.3. Дані та бази даних, що використовуються в тестових або середовищах розробки, мають бути відокремлені від продуктивного середовища та не містити жодної конфіденційної інформації.

12.4. CSO має бути обізнаним про нові вразливі місця в безпеці, коли вони виявляються, і оцінювати вплив на виробниче середовище. Моніторинг вразливостей періодично повинні проводити як працівники SOC,  так і працівники підрозділу ІТ.

12.5. Виробниче середовище слід регулярно перевіряти на відповідність вимогам політики ІБ, спочатку перевіряти перед запуском.

12.6. Виробниче середовище має регулярно проходити тестування на проникнення третьою стороною принаймні раз на рік і перед запуском.

12.7. Усі виробничі середовища мають бути розроблені та працювати в конфігурації з множинним резервуванням, щоб у виробничій інфраструктурі не було єдиної точки відмови.

12.8. Усі виробничі системи мають підлягати певному рівню захисту операційної системи та не запускати жодних непотрібних служб.

12.9. У всіх виробничих системах необхідно впровадити процес керування (patch-менеджмент) виявленням, запобіганням та виправленням вразливостей (оновлення програмного забезпечення), щоб мінімізувати ризик негативних наслідків, спричинених вразливістю програмного забезпечення.

12.10. Виробниче середовище не може містити компоненти з відомими вразливими місцями. Перш ніж увести в експлуатацію виробниче середовище, необхідно провести оцінку та обробку ризиків, створити план обробки ризиків і звіт з обов’язковим затвердженням цих документів за рішенням CEO.

12.11. Прикладне програмне забезпечення має бути надійним, само-тестуватися  та не бути вразливим до неправильного введення користувача або навмисного чи випадкового пошкодження інформації.

12.12. Застосовані спеціальні програми (комплекс засобів захисту) та/або функціональне програмне забезпечення, що має штатний інструментарій з налаштувань правил розмежування доступу, має захищати інформацію (забезпечувати конфіденційність, цілісність, доступність) у залежності від її критичності відповідно до проведеної оцінки та обробки ризиків. 

12.13. Усі робочі додатки мають відповідати останній версії щодо розробки безпечних вебдодатків. CSO та CIO несуть персональну відповідальність за те, щоб остання версія ПЗ була встановлена у відповідних компонентах ІКС.

12.14. ІКС не має бути вразливою до атаки типу «відмова в обслуговуванні».

12.15. ІКС має генерувати безпечний контрольний слід усіх дій, який має цифровий підпис програми та може бути продемонстровано як незмінений доказ у суді.

12.16. Зміни   до  прикладного  програмного   забезпечення   має  можливість вносити тільки авторизований адміністратор у межах визначених повноважень.  

12.17. Виконком міської ради за  фінансової можливості встановлює систему PAM (Privilege Access Management) з метою управління привілейованим доступом користувачів привілейованих та користувачів з адміністративною роллю, що додатково дозволить автоматизувати процес збору цифрових відбитків діяльності користувачів та виконаних процесів, визначення «нормальної» поведінки користувачів і підозрілих подій у режимі реального часу.

12.18. Програма може мати можливість надійно та достовірно визначати користувача під час операції автентифікації.

12.19. Система має відповідати чинному законодавству про захист РІІ.

13. Управління інцидентами інформаційної безпеки

13.1. Політика інформаційної безпеки встановлює вимоги до повідомлень про інциденти інформаційної безпеки та вразливості інформаційних систем, щоб CSO та DPO могли вчасно вживати коригувальні дії.

 13.2. Процедура розгляду інцидентів безпеки має бути створена та погоджена виконкомом міської ради. Відповідно до неї визначається група з реагування на інциденти. Ролі та обов’язки мають бути чітко визначені разом з рівнями дій/реагування та процедурами ескалації.

13.3. Усі посадові особи виконкому міської ради зобов’язані повідомляти CSO, DPO (у частині захисту PII) та адміністратора управління інцидентами ІБ про будь-які спостережувані чи підозрювані недоліки безпеки в ІКС, процесах або службах.

13.4. Має бути механізм, що дозволяє кількісно оцінювати типи, обсяги та вартість інцидентів ІБ, а також здійснювати постійний моніторинг з метою аналізу тенденцій, підвищення ефективності заходів безпеки та ухвалення обґрунтованих управлінських рішень щодо зниження ризиків.

13.5. У повноважних осіб СУІБ зберігається окрема папка з усіма внутрішніми звітами про випадки інцидентів. У більшості випадків про інциденти також потрібно повідомляти відповідні служби [групу ІБ виконкому міської ради (SOC), групу реагування на інциденти (IRT)] та керівництво виконкому міської ради.

14. Управління безперервністю інформаційної діяльності

14.1. Політика інформаційної безпеки спрямована на організацію безперервності інформаційної діяльності шляхом протидії перебоям, захисту критично важливих операційних процесів від наслідків значних збоїв інформаційних систем або катастроф та їх своєчасного відновлення.

14.2. З метою відповідності вимогам безпеки інформації, необхідним для безперервності інформаційної діяльності у виконкомі міської ради, розробляється процедура безперервності інформаційної діяльності.
14.3. Події, які можуть призвести до перерв у операційних процесах, мають бути визначені разом з ймовірністю та впливом таких перерв і їх наслідками.

14.4. Для підтримки або відновлення роботи та забезпечення доступності інформації на необхідному рівні й у необхідних часових масштабах після переривання чи збою критичних операційних процесів виконкомом міської ради розробляються відповідні плани.

14.5. Підтримується єдина структура планів забезпечення безперервності інформаційної діяльності для гарантування послідовності усіх планів і визначення пріоритетів для тестування та обслуговування.

14.6. Плани забезпечення безперервності діяльності тестуються (якщо це можливо) і регулярно оновлюються для актуалізації та ефективності.

15. Відповідність Політики інформаційної безпеки вимогам чинного            законодавства, стандартам, положенням та нормам у галузі інформаційної безпеки
15.1. Політики інформаційної безпеки передбачає організацію виконання вимог законодавства для виключення порушень законних, статутних, нормативних або договірних зобов’язань.

15.2. Законодавчі, нормативні та договірні вимоги мають бути чітко визначені, задокументовані й постійно оновлюватися. Ураховуючи велику вартість складових інформаційної системи,  значну вартість проведених            та спланованих (оновлення, моніторинг) заходів захисту,  особливу увагу слід приділяти дотриманню положень щодо боротьби з фактами витоку службової інформації, несанкціонованого розповсюдження інформації.

15.3. Усі права інтелектуальної власності та умови ліцензування на використання власних програмних продуктів мають виконуватись у виконкомі міської ради, а також іншими сторонами в разі їх залучення. 

15.4. Критично важливі  дані мають  бути захищені  від втрати,  знищення  та фальсифікації відповідно до законодавчих, нормативних, договірних і ділових вимог.

15.5. Захист даних та конфіденційність (захист приватності) мають бути забезпечені згідно з вимогами законодавства, нормативних актів і, якщо застосовано, умовами договорів між виконкомом міської ради та контрагентами.

15.6. CSO, DPO та керівники відділів, управлінь інших виконавчих     органів міської ради зобов’язані дотримуватись вимог політик СУІБ та бути впевненими, що всі процедури ІБ у межах їх сфери відповідальності виконуються належним чином, щоб досягти відповідності політикам і стандартам ІБ.

16. Безпека робочих станцій 
користувачів (настільних та портативних, BYOD)

16.1. Переважно діяльність працівників виконкому міської ради ведеться з використанням настільних (стаціонарних) або портативних комп’ютерів, що належать до власності виконкому міської ради та призначені для діяльності користувача в межах цілей виконкому міської ради. При цьому можуть виникати випадки використання робочих станцій, які належать користувачам на підставі приватної власності (BYOD). 

16.2. Політика ІБ передбачає можливість використання BYOD за умови надання окремого дозволу від СЕО та виконання вимог D14.4-СУІБ «Політика використання власного пристрою (BYOD)». 

16.3. Під час обробки ІА користувачі повинні захищати ІА, що створені, зібрані або збережені за допомогою настільних, портативних комп’ютерів, BYOD, та пов’язаних комп’ютерних носіїв (наприклад: дискет, компакт-дисків, персональних цифрових помічників (PDA), флеш-накопичувачів тощо) і периферійного обладнання (наприклад: факсів, принтерів та копіювальних апаратів).

16.4. Політика інформаційної безпеки передбачає визначення положень безпеки для захисту настільних і портативних комп’ютерів, BYOD, відповідних комп’ютерних носіїв і периферійного обладнання.

16.5. Усі особи, яким надано доступ до ресурсів ІКС, підпадають під дію Політики інформаційної безпеки та повинні її дотримуватися. 

16.6. Політика інформаційної безпеки стосується всіх комп’ютерів (наприклад: настільних комп’ютерів, ноутбуків, BYOD) як автономних, так і підключених до мережі виконкому міської ради.

16.7. Для мобільних і віддалених комп’ютерів мають бути застосовані однакові фізичні та технічні заходи безпеки.

16.8. У виконкомі міської ради забезпечуються розумні фізичні гарантії для обслуговування настільних і портативних комп’ютерів, BYOD і периферійного обладнання таким чином, щоб уникнути ненавмисного розголошення інформації з ІКС.

16.9. Виконком міської ради гарантує безпечне встановлення, конфігурацію, розповсюдження, керування та видалення з експлуатації настільних і портативних комп’ютерів; має задокументувати, якщо ці обов’язки покладено на іншу програмну сферу чи департамент/управління/відділ виконкому міської ради або постачальників послуг.

16.10. У виконкомі міської ради може бути в будь-який час відкликаний дозвіл на будь-яке чи все комерційне програмне забезпечення або особисті пристрої.

16.11. Особи, яким надано доступ до мережі або ІКС, повинні захищати настільні та портативні комп’ютери, BYOD від ненавмисного або несанкціонованого доступу таким чином:

16.11.1 залишаючи настільний, портативний комп’ютер або BYOD без нагляду, користувачі повинні застосувати функцію «Блокування робочої станції» (ctrl/alt/delete, або Win+L), якщо системи це дозволяють;

16.11.2 настільні, портативні комп’ютери або BYOD, що перебувають без нагляду, мають бути захищені від перегляду екранними заставками, захищеними паролем;

16.11.3 настільні,  портативні  комп’ютери або BYOD мають бути налаштовані на 
активацію функції автоматичної заставки після періоду невикористання. Період невикористання може тривати не більше п'яти хвилин;

16.11.4 користувачі   настільних,  портативних  комп’ютерів  або  BYOD   повинні зберігати інформацію на мережевому диску (спільний каталог у мережі виконкому  міської ради або в корпоративній базі знань) чи зашифрованому жорсткому диску користувача;

16.11.5 настільні, портативні комп’ютери або BYOD, які оброблюють конфіденційну інформацію за межами  контрольованої зони, мають                       бути оснащені та використовувати технологію шифрування під час передачі конфіденційної інформації незахищеними каналами (незахищене середовище розповсюдження інформації, мережа «Інтернет» тощо);

16.11.6 якщо Користувачі від CEO мають дозвіл на обробку конфіденційної інформації  в межах своїх повноважень, вони повинні зв’язатися з CISO виконкому міської ради, щоб запросити або підтвердити, що технологія шифрування встановлена на призначеній їм робочій станції;

16.11.7 відповідальність за виконання вимог СУІБ щодо обробки інформації відповідного рівня на робочій станції несе  безпосередньо користувач, дієвий контроль зобов’язані здійснювати – CSO та DPO;

16.11.8 настільні та портативні комп'ютери й монітори вимикаються в кінці кожного робочого дня.

16.12. Користувачам настільних, портативних комп'ютерів, BYOD заборо-нено відключати або змінювати налаштування програмного забезпечення комплексу засобів захисту, які забезпечують:

16.12.1 виконання правил розмежування доступу до активів СУІБ;

16.12.2 виявлення вірусів;

16.12.3 моніторинг дій користувачів;

16.12.4 протидію витоку конфіденційної інформації;

16.12.5 протидію шкідливому програмному забезпеченню;

16.12.6 заходи фізичної безпеки.

16.13. Заходи  фізичної  безпеки  застосовуються  для  захисту  всіх  робочих станцій, комп’ютерних носіїв та інших форм вбудованих і з’ємних носіїв інформації, що містять конфіденційну інформацію:

16.13.1 робочі станції, активно підключені до мережі чи інформаційних систем, не можна залишати без нагляду;

16.13.2 робочі станції, комп’ютерні носії інформації та будь-які інші види з’ємних накопичувачів (наприклад: дискети, компакт-диски, zip-диски, кишенькові комп’ютери, флеш-накопичувачі) повинні зберігатися в безпечному місці або в закритій шафі чи депозитному ящику, коли вони не використовуються;
16.13.3 інші носії інформації, що містять конфіденційні дані, такі як папір, файли, стрічки тощо, повинні зберігатися в безпечному місці або в закритій шафі чи депозитній скриньці, коли вони не використовуються.

16.14. Периферійне обладнання (принтери, факси, копіювальні апарати), що зберігає, виробляє та/або передає конфіденційну інформацію, має бути захищене від ненавмисного чи несанкціонованого доступу.

16.15. Користувачі не повинні встановлювати або завантажувати програмні додатки та/або виконувані файли на будь-яких настільних чи портативних комп’ютерах, BYOD без попереднього дозволу від CEO або CSO за дорученням CEO.
16.16. Користувачам робочих станцій забороняється писати, компілювати, копіювати, свідомо поширювати, виконувати або намагатися запровадити будь-який комп’ютерний код, призначений для самовідтворення, пошкодження, або іншим чином перешкоджати роботі будь-якої комп’ютерної системи.

16.17. Робочі станції мають бути налаштовані таким чином, щоб зменшити ризик ненавмисного або неавторизованого доступу до інформації та систем виконкому міської ради.

16.18. Усі робочі станції мають бути налаштовані відповідно до стандартів конфігурації настільних і портативних комп’ютерів.

16.19. Ідентифікацію пароля для зашифрованого завантажувального жорсткого диска потрібно запитувати кожного разу під час завантаження робочої станції.
16.20. Ідентифікація працівника/підрядника/гостя (ім’я) та автентифікація (пароль) вимагаються для доступу до операційної системи всіх настільних і портативних комп’ютерів під час увімкнення або завантаження.

16.21. Локальні жорсткі диски не можуть бути доступні, коли настільний або портативний комп’ютер завантажується з мобільного носія, наприклад, дискети або компакт-диска.

16.22. Стандартне ліцензійне  програмне забезпечення для виявлення вірусів має бути встановлено на всіх настільних і портативних комп’ютерах, BYOD, мобільних і віддалених пристроях і має бути налаштовано на перевірку файлів під час читання та регулярне сканування системи на наявність вірусів.

16.23. Виконком міської ради має право приймати рішення щодо затвердження або відмови у наданні винятків з Політики інформаційної безпеки. Усі запити на винятки з політики подаються на розгляд CSO або CISO в електронному або паперовому вигляді.

16.24. Виконком міської ради має повноваження ухвалювати рішення щодо затвердження або відмови в наданні винятків з Політики інформаційної безпеки. Усі запити на винятки з неї подаються на розгляд CSO або CISO в електронному вигляді чи на папері.

17. Утилізація носія інформації та обладнання

17.1. Утилізація носіїв інформації, комп’ютерного обладнання та комп’ютерного програмного забезпечення може створити ризики інформаційній безпеці. Ці ризики пов’язані з можливим несанкціонованим розголошенням захищеної інформації чи інших конфіденційних даних, порушенням ліцензійних угод на програмне забезпечення та несанкціонованим розголошенням інтелектуальної власності, що може зберігатися на жорстких дисках й інших носіях інформації.

17.2. Політика інформаційної безпеки регулює вимоги безпечної утилізації носіїв, що містять конфіденційні дані або захищену інформацію, шляхом установлення процесу, за допомогою якого досягається безпечне видалення конфіденційних даних або захищеної інформації на всіх носіях, що використовуються у виконкомі міської ради, перед утилізацією.

17.3. Політика  інформаційної  безпеки  поширюється  на всіх посадових осіб виконкому міської ради, які дають дозвіл на утилізацію, працюють з носіями чи пристроями, призначеними для утилізації, або які безпосередньо відповідають за утилізацію носіїв і пристроїв, що містять конфіденційні дані. 

17.4. Політика інформаційної безпеки поширюється на всі стаціонарні, мобільні та зйомні пристрої зберігання, що належать виконкому міської ради (у тому числі BYOD). Це включає (але не обмежується): магнітні носії (включаючи фіксовані диски, магнітну стрічку, дискети та інші зйомні диски), оптичні диски, пристрої енергонезалежної пам’яті (включно з флеш-пам’яттю та картками чи накопичувачами USB). 

17.5. Політика інформаційної безпеки також поширюється на будь-які запам’ятовуючі пристрої, доступні зараз або які стануть доступними в майбутньому завдяки новим технологіям.

17.6. Методи утилізації:

17.6.1 усі електронні пристрої та мультимедійне обладнання, включаючи носії інформації в персональних комп’ютерах та інше обладнання, що містить конфіденційні дані або чутливу інформацію, перевіряються  перед утилізацією з метою видалення усієї інформації з даних пристроїв;

17.6.2 належний метод видалення  залежить від типу носія та передбачуваної утилізації носія;

17.6.3 носії, що містять конфіденційні дані або чутливу інформацію, необхідно розмагнічувати або фізично знищити перед утилізацією, щоб дані не можна було отримати та повторно використати;

17.6.4 непрацюючі та/або непридатні для запису носії, що містять конфіденційні дані або чутливу інформацію, мають бути фізично знищені, якщо розмагнічування чи застосування інших методів будуть визнані недостатніми;

17.6.5 носії, що не містять конфіденційних даних або чутливої інформації, можна знищити за рішенням власника цього активу з дотриманням вимог бухгалтерського обліку у виконкомі міської ради.

17.7. Утилізація носія вимагає дозволу та відстеження власника запису даних.
17.8. Усі методи утилізації носіїв мають відповідати передовій практиці ІБ, ураховувати економічну ефективність і безпеку працівників.

18. Класифікація даних, систем та програмного забезпечення

18.1. Вимоги безпеки, викладені в цьому документі, є вимогами високого рівня, що встановлюють мінімальні стандарти, необхідні для кожного виду інформації за режимом доступу або правового режиму обмеження. Щоб досягти ефективності, ці вимоги слід використовувати разом з іншими галузевими стандартами та найкращими практиками.

18.2. Усі серверні системи, включно з персональними комп’ютерами, налаштованими як сервер, мають адмініструватися кваліфікованим фахівцем інформаційних  технологій  і  відповідати  вимогам  безпеки,  установленим для
кожного рівня класифікації даних. 

18.3. Кожна система має бути класифікована за найвищим рівнем класифікації даних, що містяться в ній. 

18.4. Для серверів, які використовують базу даних, дані, що зберігаються в базі даних, мають розглядатися як частина загальної системи.

18.5. Для цілей Політики інформаційної безпеки програмне забезпечення  — це програма, яка, зазвичай, використовується, щоб дозволити користувачам читати, отримувати доступ, обмінюватися, змінювати, вводити або отримувати дані із системи. 

18.6. Програми, надані постачальником або розроблені у виконкомі міської ради, мають відповідати вимогам безпеки додатків, установлених для кожного виду інформації.

18.7. Стандарти Політики інформаційної безпеки не поширюються на офісне програмне забезпечення, наприклад «Microsoft Office», або інші пакети програмного забезпечення, установлені для використання лише на окремих робочих станціях.

18.8. Через бюджетні, функціональні та технологічні обмеження можуть встановлюватися винятки зі стандартів Політики інформаційної безпеки. 

18.9. Винятки мають бути схвалені й задокументовані CSO та SOC. 

18.10. Винятки повинні бути усунені якомога швидше після їх виявлення і відповідні особи, підрозділи, системи або процеси, для яких було зроблено виняток, повинні повернутися до повного дотримання Політики інформаційної безпеки. Відповідальність за контроль повернення до дотримання покладається на CSO або CISO та керівників відповідних підрозділів виконкому міської ради.

Керуюча справами виконкому
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