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                           до рішення міської ради
                          30.08.2023 №2145

Програма
інформатизації та цифрової трансформації на 2017–2024 роки

ПЕРЕЛІК
заходів  Програми інформатизації та цифрової трансформації  на 2022−2024  роки
	№ п/п
	Заходи програми
	Строк викона-ння заходу
	Виконавці (співвико-навці)
	Джерела фінансу-вання
	Орієнтований обсяг фінансування,  грн
	Очікуваний результат

	
	
	
	
	
	2022
	2023
	2024
	Усього
	



	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	V. Організація захисту інформації, інформаційна безпека, забезпечення кібербезпеки та кіберзахисту

	5.1
	Розробка й реалізація запобіжних, органі-заційних, освітніх та інших заходів у сфері кібербезпеки та кі- берзахисту. Прове-дення оцінювання стану кіберзахисту та аудиту інформацій-ної безпеки, у  тому числі на підпоряд-кованих об’єктах та об’єктах, що нале-жать до сфери уп-равління органів міс-цевого самовряду-вання міста. Ство-рення комплексних систем захисту ін-формації 
Організація  техніч-ного захисту інфор-мації, що унемож-ливлює виток, зни-щення та блокування інформації, пору-шення цілісності й режиму доступу до інформації
	   2022−
2024 роки
	Виконком Криворізької міської ради, відділи управління, інші виконавчі органи міської ради, Комунальне підприєм-ство «Центр електронних послуг» Криворізької міської ради    
	Бюджет Криво-різької міської терито-ріальної громади

	-
	-
	-
	-
	Упровадження орга-нізаційно-технічної моделі кібербезпеки як складової національ-ної системи кібер-безпеки для забез-печення, створення та функціонування ос-новних складових сис-теми захищеного дос-тупу виконкому місь-кої ради  до  мережі Інтернет, системи ан-тивірусного захисту міських інформацій-них ресурсів, аудиту інформаційної безпеки та стану кіберзахисту об’єктів критичної ін-формаційної інфра-структури, системи виявлення вразливос-тей і реагування на кіберінциденти та кі-бератаки щодо об’єк-тів кіберзахисту


	5.2
	Послуги консалтингу з розробки проєкт- них документів сис-теми управління ін-формаційною без-пекою (СУІБ) відпо-відно до вимог між-народних стандартів ISO/IEC 27001:2022.
Аналіз інформацій-ної та корпоративної інфраструктури, здійснених заходів щодо розподілу об’єкта СУІБ на фізичному або логіч-ному рівнях. Визна-чення сфери засто-сування СУІБ (аналіз реєстру інформацій-них активів, вихо-дячи  з  установлених 

об’єктів захисту від-повідно до вимог міжнародних стан-дартів ISO/IEC 27001:2022 на основі аналізу).
[bookmark: _GoBack]Створення плану по-будови СУІБ та фор-мування концеп-туальних рішень що-до побудови СУІБ. Формування реєстру ризиків. Документу-вання плану обробки ризиків (плану кібер-захисту). Формуван-ня Положень щодо організації заходів кібербезпеки, поточ-ного профілю кібер-безпеки, цільового профілю з урахуван-ням вимог міжнарод-них стандартів ISO/IEC 27001:2022, ISO/IEC 27002:2022.
	   2022−
2024 роки
	Управління 
інформацій-но-комуні- каційних технологій, транспорту та телеко-мунікацій,  виконкому Криворізької міської ради, Комунальне підприєм-ство «Центр електронних послуг» Криворізької міської ради    
	Бюджет Криво-різької міської терито-ріальної громади

	-
	-
	1 100 000,0
	1 100 000,0
	Надання послуг кон-салтингу  СУІБ та передача проєктних документів СУІБ за розділами: управління документами; доку-менти щодо підготов-ки проєкту; ідентифі-кація вимог; СУІБ SCOUPE; основні по- літики;  повідомлення
про конфіденційність; уповноважена особа із захисту даних; заходи  з визначення активів 
СУІБ;  оцінка  та   об-
робка ризиків; оцінка
впливу на захист да-них;    застосовність
засобів контролю;  план реалізації; полі-


тики та процедури безпеки; відносини з
постачальниками, пар-тнерами, процесорами та контролерами; про-
цедури реагування та порядок повідомлення про події; план навча-
ння та підвищення обізнаності; внутріш- 
ній аудит; огляд ке-рівництвом; коригую-
чи дії 









Керуюча справами виконкому                                                    Олена ШОВГЕЛЯ
