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  КРИВОРІЗЬКА МІСЬКА РАДА

Р І Ш Е Н Н Я

	
	XLII сесія VIII скликання
	

	30.08.2023
	м. Кривий Ріг
	№ 2145


⌐                                                         

Про  внесення  змін до  рішення міської ради від 28.02.2017 №1402 «Про затвердження Програми  інформатизації та цифрової трансформації на 2017–2024 роки»

З метою забезпечення виконання завдань і заходів Програми інформатизації та цифрової трансформації на 2017–2024 роки; керуючись Законом України «Про місцеве самоврядування в Україні», міська рада вирішила:

1. Унести до рішення міської ради від 28.02.2017 №1402 «Про затвердження Програми інформатизації та цифрової трансформації на 2017–2024 роки», зі змінами, такі зміни: у Програмі: 

1.1   викласти в новій редакції в розділі І «Паспорт  Програми інформати-зації  та цифрової трансформації на 2017–2024 роки»:

1.1.1 пункт 2;

1.1.2 у пункті 7, перший абзац та таблицю 2;

1.1.3 у розділі ІІ. «Загальні положення»  пункт 2.1 (додаток 1);
1.2 доповнити: 

1.2.1 у розділі І «Паспорт  Програми інформатизації  та цифрової трансформації на 2017–2024 роки»:

1.2.1.1 у пункті 5 фразу «, розробка й реалізація запобіжних, організацій-них, освітніх та інших заходів у сфері кібербезпеки й кіберзахисту, проєктних документів системи управління інформаційною безпекою (СУІБ).»;

1.2.1.2 у пункті 8 після фрази «,високий рівень прозорості діяльності міської влади,» фразу «захищеність життєво важливих інтересів представників Криворізької міської територіальної громади під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства та цифрового комунікативного середовища, своєчасне виявлення, запобігання й нейтралізація реальних і потенційних загроз національній безпеці України у кіберпросторі,»;

1.2.2 розділ ІІ. «Загальні положення» пунктом  2.2:  

«2.2. Реалізація Програми забезпечить впровадження цифрових технологій, дозволить створювати, модернізувати й розвивати інформаційні та інформаційно-комунікаційні системи, засоби інформатизації, а також підвищувати кіберзахист критичної інформаційної інфраструктури. Це позитивно вплине на безпеку, результативність і ефективність роботи Криворізької міської територіальної громади.»;

1.2.3 у розділі  ІІІ. «Передумови та опис наявної ситуації»:

1.2.3.1  у абзаці сорок другому фразу «, упровадження системи управ-ління інформаційною безпекою (СУІБ).»;

 1.2.3.2 абзаци сорок три – сорок сім:

«Політика кібербезпеки встановлює  правила, загальні принципи та характеристики заходів, що підвищують захищеність органів місцевого само-врядування міста  під час використання кіберпростору, визначають правила й норми поведінки посадових осіб під час використання цифрового комунікативного середовища, сприяють своєчасному виявленню, запобіганню та нейтралізації реальних і потенційних загроз у кіберпросторі. 

Відповідно до  чинного законодавства України органи місцевого само-врядування міста забезпечують проведення аудиту інформаційної безпеки, у тому числі на підпорядкованих об’єктах та об’єктах, що належать до сфери їх управління, запровадження кращих світових практик і міжнародних стандартів з питань кібербезпеки та кіберзахисту, здійснюють інші заходи із забезпечення розвитку та безпеки кіберпростору.

З метою недопущення несанкціонованого витоку важливої інформації, включаючи інформацію з обмеженим доступом, про діяльність органів місцевого самоврядування м. Кривого Рогу, використання кіберпростору для порушення управлінської діяльності та забезпечення сталого функціонування міських інформаційних ресурсів, інформаційно-комунікаційних систем є нагальна потреба в упровадженні Системи управління інформаційною безпекою. Задля посилення інформаційної безпеки в умовах збройної агресії Російської Федерації розроблена Інструкція з використання застосунків для обміну повідомленнями, проведення аудіо- та відеоконференцій у виконавчих органах Криворізької міської ради.

У виконкомі міської ради розроблені та впроваджені Базові правила користування комп’ютерною технікою та програмним забезпеченням на робочих місцях працівників, відділів, управлінь, інших виконавчих органів міської ради та Базові правила кібербезпеки для працівників виконкому міської ради – користувачів персональних комп’ютерів, встановлених на робочих місцях та приміщеннях виконкому міської ради. Ці правила доведені до відома працівників виконкому міської ради під особистий підпис.

Захист інформації та кіберзахист передбачає забезпечення функціонування і подальший розвиток інформаційно-комунікаційного середовища, технічний захист інформації  в інформаційно-комунікаційних системах,  дотримання вимог Державного стандарту України EN 301 549:2022, вимог міжнародних стандартів ISO/IEC 27001:2022 під час створення, модернізації, розвитку, адміністрування та забезпечення функціонування власних інформаційних, електронних комунікаційних й інформаційно-комунікаційних систем у межах видатків, передбачених у бюджеті Криворізької міської територіальної громади.»;

1.2.4 у розділі ІV. «Мета, завдання та основні стратегічні напрями Програми»:

1.2.4.1 у пункті 4.1 фразу «, розробка й реалізація запобіжних, організа-ційних, освітніх та інших заходів у сфері кібербезпеки й кіберзахисту, проєктних документів системи управління інформаційною безпекою (СУІБ).»;
1.2.4.2 у пункті 4.2 підпункт 4.2.8:

«4.2.8 забезпечення технічного захисту інформації в інформаційно-комунікаційних системах органів місцевого самоврядування міста, побудова комплексних систем захисту інформації (КСЗІ), побудова системи управління інформаційною безпекою (СУІБ),  проведення аудиту інформаційної безпеки.»;
1.2.4.3  у пункті 4.3 підпункт 4.3.5:

«4.3.5. Організація захисту інформації, інформаційна безпека, забезпе-чення кібербезпеки та кіберзахисту»; 

1.2.5 у розділі VІ. «Очікувані результати реалізації Програми» пункт 6.6 фразою «,захищеність життєво важливих інтересів представників Криворізької міської територіальної громади під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства й цифрового комунікативного середовища, своєчасне виявлення, запобігання та нейтралізація реальних і потенційних загроз національній безпеці України в кіберпросторі;»;
1.2.6 додаток  2  «Перелік заходів Програми інформатизації та цифрової трансформації на 2022–2024 роки» розділом V. «Організація захисту інфор-мації, інформаційна безпека, забезпечення кібербезпеки та кіберзахисту» (додаток 2);
1.3 вважати:

1.3.1 пункти 2.2–2.5 попередньої редакції пунктами 2.3–2.6 відповідно;
1.3.2 підпункти 6.1.6, 6.1.7 і пункт  6.2  попередньої редакції пунктами     6.7–6.9 відповідно;

1.3.3 у розділі ІІІ. «Передумови та опис наявної ситуації» фразу «Основні напрями Програми інформатизації та цифрової трансформації на 2017‒2024 роки, зі змінами, є актуальними й будуть продовжені під час її реалізації» абзацом сорок вісім;

1.4 замінити в додатку 2 «Перелік заходів Програми інформатизації та цифрової трансформації на 2022–2024 роки» у розділі ІІІ. «Створення, упровадження, супровід та модернізація інформаційно-телекомунікаційних систем, сервісів у закладах, установах і на підприємствах, що перебувають  у комунальній власності міста»  у пункті 3.1 суму коштів  у графах «2023», «Усього» у рядках:

1.4.1  «Разом»  з  «57 787 917,45,  109 067 627,45» на «59 0157 304,45,        110 295 014,45» відповідно;

1.4.2 «Бюджет  Криворізької міської територіальної громади» з                  «7 059 798,00,  54 968 182,00»   на   «8 127 505,00,   56 035 889,00»   відповідно;

1.4.3  «Інші джерела» з «47 728 119,45,  47 728 119,45», на «47 887 799,45,        47 887 799,45» відповідно.
Секретар міської ради                                                              Юрій ВІЛКУЛ
Копія








