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                                                                                       ЗАТВЕРДЖЕНО
                                                                              Рішення виконкому міської ради

15.06.2022  №414
РЕГЛАМЕНТ

використання та функціонування Єдиної комплексної системи відеоспостереження м. Кривого Рогу
1. Загальні положення

1.1. Регламент використання та функціонування Єдиної комплексної системи відеоспостереження м. Кривого Рогу (надалі – Регламент) розроблено з урахуванням рішення міської ради від 27.05.2022 №1306 «Про впровадження Єдиної комплексної системи відеоспостереження м. Кривого Рогу та затвердження  Положення про неї», згідно із Законами України «Про інформацію», «Про захист персональних даних» з метою визначення складу та порядку функціонування Єдиної комплексної системи відеоспостереження                 м. Кривого Рогу (надалі – Система), правил користування Системою, суб’єктів отримання інформації в ній, організації захисту даних у Системі тощо. 

1.2. У Регламенті терміни вживаються в такому значенні:

1.2.1 архів Системи – дані, отримані за допомогою Системи, шо зберігаються протягом терміну, зазначеного в Положенні про Єдину комплексну систему відеоспостереження м. Кривого Рогу (надалі – Положення) та Регламенті;

1.2.2 відеостіна – особливий екран великого розміру для відображення даних із Системи, що складається з окремих модулів-дисплеїв;

1.2.3 засоби відеоспостереження, що перебувають у володінні третіх осіб, – засоби відеоспостереження, що перебувають у володінні третіх осіб і підключені до Системи відповідно до вимог Положення та Регламенту;

1.2.4 моніторингова зала – приміщення, у якому забезпечується відображення інформації із Системи, що надходить до центру обробки даних Системи;

1.2.5 обліковий запис – відомості, необхідні для ідентифікації користувача з метою його авторизації та обліку (логін користувача й пароль). Обліковий запис може містити анкетні дані користувача, зокрема: прізвище, ім’я, по батькові, посада, підприємство, установа, організація, у якій працює особа, адреса електронної пошти, номер робочого та особистого телефонів, а також інші відомості в разі необхідності;

1.2.6 обліковий запис користувача робочого місця – відомості, необхідні для ідентифікацій користувача на робочому місці; 

1.2.7 обліковий запис Системи – відомості, необхідні для ідентифікації користувача в Системі;

1.2.8 хмарна платформа – сукупність програмних і апаратних рішень (сервери керування, стрімінгу та сховища), що об’єднані в один комплекс та виконують спільні функції;

1.2.9 інші терміни в Регламенті вживаються в значенні, наведеному в Законах України «Про інформацію», «Про телекомунікації», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про захист персональних даних», «Про електронні документи та електронний документообіг», Постанові Кабінету Міністрів України від 29 березня                     2006 року №373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах», зі змінами, Положенні та інших нормативно-правових актах.

1.3. Методичні документи для користування Системою та її функціонування (інструкція користувача, журнал обліку користувачів, план-графік обслуговування, пам’ятка користувача тощо), затверджені в установленому порядку, доводяться адміністратором Системи до відома користувачів у ній.

1.4. Місця розташування засобів відеоспостереження, що встановлюються в рамках міських цільових програм та за рахунок коштів бюджету Криворізької міської територіальної громади, визначаються розпорядником Системи з урахуванням пропозицій Відділу у м. Кривому Розі управління Служби безпеки України в Дніпропетровській області, Криворізького районного управління поліції Головного управління Національної поліції України в  Дніпропетровській  області, Полку патрульної поліції в місті Кривий Ріг Управління патрульної поліції  в  Дніпропетровській  області Департаменту патрульної поліції, виконавчих органів Криворізької міської ради та громади міста в установленому порядку.

2. Склад та порядок функціонування Системи

2.1. Система складається з програмних, технічних та програмно-технічних компонентів, які умовно можливо розділити на окремі підсистеми, що є невід’ємними частинами Системи. 

2.2. Підсистема засобів відеоспостереження умовно розділяється на декілька типів – розпізнавання автомобільних номерів, розпізнавання об’єктів, оглядові. Засоби відеоспостереження працюють в автоматичному режимі та можуть бути переведені в режим ручного керування. Основні функціональні можливості підсистеми засобів відеоспостереження: 

2.2.1 безперервне збирання відеоінформації в зоні відеоспостереження;

2.2.2 збирання відеоінформації в залежності від наявності руху об’єктів у зоні відеоспостереження; 

2.2.3 зміна фокусної відстані; 

2.2.4 автоматичне та автоматизоване фокусування на рухомих чи нерухомих об’єктах, що перебувають в зоні відеоспостереження; 

2.2.5 цифрове масштабування (збільшення/зменшення) відеозображення; 

2.2.6 зміна режиму відеозапису день/ніч (керування інфрачервоним фільтром); 

2.2.7 накладання службового тексту та зображення на відеопотік; 

2.2.8 автоматичне протоколювання подій: 

2.2.8.1 спрацювання сигналу тривоги; 

2.2.8.2 спрацювання детектору «день / ніч»; 

2.2.8.3 спрацювання контролю доступу до відеопотоку, живого перегляду,

несанкціонованих дій;
2.2.8.4 устаткування: мережа, температура; 

2.2.8.5 вхідний сигнал: запуск вручну, віртуальні вхідні сигнали; 

2.2.8.6 зберігання: порушення, запис; 

2.2.8.7 час: використання розкладу, періодичність, дії за подією. Засоби відеоспостереження можуть бути налаштовані відповідно до зазначеного вище функціоналу та проєктної документації на їх монтаж і забезпечують функціювання в автоматичному режимі.

2.3. Підсистема засобів обробки відеоінформації – програмно-технічний комплекс, який умовно може бути розподілений на компоненти, що забезпечують: 

2.3.1 онлайн–трансляцію зображення з підсистеми засобів відеоспосте- реження; 

2.3.2  зберігання загальної відеоінформації протягом 30 діб; 

2.3.3 зберігання відеоінформації, що може містити ознаки правопорушен- ня, протягом 30 діб за відповідним маркуванням відеоінформації користувачем з особливим статусом та/або адміністратором Системи; 

2.3.4 запис відеоінформації та відеоданих; 

2.3.5 маркування відеоінформації та відеоданих; 

2.3.6 можливість відображення інформації із засобів відеоспостереження, дати та часу, назви засобу відеоспостереження та іншої службової інформації Системи; 

2.3.7 групування відображення інформації з підсистеми засобів відео- спостереження за різноманітними критеріями (пресети); 

2.3.8 відображення засобів відеоспостереження на мапі; 

2.3.9 пошук збереженої відеоінформації та відеоданих за календарем і тривожними подіями; 

2.3.10 можливість перегляду архіву з декількох засобів відеоспостереження одночасно;

2.3.11 експорт відеоданих.

2.4. Підсистема засобів передачі відеоінформації – сукупність програмно-технічних засобів, що забезпечують передачу відеоінформації з підсистеми засобів відеоспостереження до підсистеми засобів обробки відеоінформації та підсистем робочих місць розпорядника, адміністратора, користувачів і операторів субсистеми, являє собою відокремлений сегмент муніципальної мережі передачі даних. 

2.5. Підсистема робочих місць користувачів, операторів субсистеми – суку-
пність програмно-технічних засобів, що забезпечують суб’єктам змогу вико- ристовувати функціональні можливості Системи відповідно до Положення, Регламенту та отриманих прав доступу: 

2.5.1 можливість виведення на робочих місцях користувачів, операторів субсистеми зображення з будь-якого засобу відеоспостереження Системи; 

2.5.2 можливість зміни режиму засобу відеоспостереження у вікні зображення засобу відеоспостереження на робочому місці; 

2.5.3 можливість перегляду зображень із засобу відеоспостереження зі зменшеною та збільшеною швидкістю (до 64-кратної швидкості) на робочих місцях; 

2.5.4 можливість конфігурування розкладок засобу відеоспостереження на робочих місцях та створення шаблонів розкладок; 

2.5.5 можливість керування роботизованими засобами відеоспостереження. 

2.6. Підсистема робочих місць розпорядника, адміністратора  – сукупність програмно-технічних засобів, що забезпечують працездатність, технічну підтримку та експлуатацію Системи. 

2.7. Підсистема колективної роботи з відеозображенням, що створюється та накопичується в Системі, – сукупність технічних і програмно-технічних засобів, що забезпечують можливість цілодобового контролю та оперативне реагування на штатні/позаштатні ситуації на території міста: 

2.7.1 можливість керування відображенням інформації на екрані колективної роботи; 

2.7.2 можливість трансляції відеозображення до віддалених робочих місць з операційною системою Microsoft Windows.

2.8. Підсистема відеоаналітики – сукупність програмних засобів, що на основі відеоданних, отриманих з підсистеми засобів відеоспостереження та опрацьованих в підсистемі обробки відеоінформації, дозволяють в автоматичному режимі (без участі людини) отримати та виявити ознаки нестандартних подій, що можуть бути віднесені до правопорушень відповідно до норм чинного законодавства. Програмні засоби підсистеми відеоаналітики можуть працювати як разом, так і окремо. 

2.9. Два основні об’єкти роботи підсистеми відеоаналітики – це події, пов’язані з людьми та транспортними засобами. За функціональними можливостями відеоаналітики можна поділити на два типи: 
2.9.1 відеоаналітика з пошуку подій, пов’язаних з людьми;
2.9.2 відеоаналітика з пошуку подій, пов’язаних з транспортними засобами.
2.9.3. Відеоаналітика з пошуку подій, пов’язаних з людьми, може забезпечувати виконання таких функцій:    
2.9.3.1 фіксація потрапляння людини в зону, заборонену для людей на постійній або тимчасовій основі; 

2.9.3.2 фіксація переповненості людьми (перевищення показника чисельності) деякої ділянки простору; 
2.9.3.3 фіксація  масового  скупчення  людей поблизу  громадських та соці-

ально значимих будівель, транспортної інфраструктури; 

2.9.3.4 підрахунок кількості людей, які зайшли в певні будівлі. Аналіз проходження за часовими характеристиками; 

2.9.3.5 фіксація людини, яка біжить; 

2.9.3.6 фіксація людини, яка лежить. 

2.9.4. Відеоаналітика з пошуку подій, пов’язаних з транспортними засобами, може забезпечувати виконання таких функцій: 

2.9.4.1 класифікація та розпізнавання транспортних засобів за такими критеріями: 

2.9.4.1.1 державний номер транспортного засобу; 

2.9.4.1.2 тип транспортного засобу (легковий автомобіль, вантажний автомобіль, автобус та ін.); 

2.9.4.1.3 колір транспортного засобу;

2.9.4.1.4 інше; 

2.9.4.2 фіксація подій під час руху автомобільного транспорту:

2.9.4.2.1 здійснення обгону в забороненому місці;  

2.9.4.2.2 перетин суцільної смуги;  

2.9.4.2.3 перетин суцільної подвійної смуги;  

2.9.4.2.4 інше. 

2.10. Підсистема фіксації блокування транспортним засобом дорожніх ділянок, зупинки та стоянки в забороненому місці. 

2.11. Підсистема контролю правильності паркування, підрахунок транспортних засобів в місцях паркування. 

2.12. Підсистема фіксації зупинки транспортного засобу в полосі руху або в іншій визначеній зоні. 

2.13. Підсистема автоматичного сповіщення Системи при виявленні вантажівки в зоні для легкових автомобілів. 

2.14. Підсистема підрахунку кількості (як абсолютної, так і за одиницю часу) транспортних засобів, що перетнули встановлену ділянку: 

2.14.1 проїзд всією дорогою або полосою руху; 

2.14.2 з’їзд з основної дороги на другорядну; 

2.14.3 фіксація перебування транспортного засобу в пішохідній зоні.

3. Надання доступу до Системи

3.1. Користувачі Системи отримують доступ до неї згідно з Положенням.                        

3.2. Відповідно до наданого рівня доступу до Системи (згідно з Положенням) адміністратор реєструє обліковий запис користувача Системи в програмно-апаратному комплексі та забезпечує йому фактичний доступ до автоматизованого робочого місця.

3.3. Обліковий запис користувача Системи створюється та ведеться в журналі обліку користувачів у ній за допомогою програмно-апаратного комплексу Системи.

3.4. Після реєстрації облікового запису та фактичного підключення автоматизованого робочого місця до Системи користувачу надаються індивідуальні атрибути доступу.

3.5. Індивідуальні атрибути доступу до Системи можуть містити прізвище та ініціали користувача Системи, логін і пароль доступу до неї.

3.6. Пароль користувача Системи має відповідати таким вимогам:

3.6.1 довжина пароля має бути не менше 8 символів;

3.6.2 у числі символів пароля обов’язково мають бути присутніми букви, цифри та/або спеціальні символи (@, #, $, &, *,% тощо), окрім автоматизованих систем, у яких використання таких символів неприпустимо з технічних причин;

3.6.3 пароль не може включати легко обчислювані поєднання символів (імена, прізвища, назви робочих станцій тощо), а також загальноприйняті скорочення та терміни (qwerty, pa$$wOrd тощо).

3.7. Кожен користувач Системи не має права передавати іншим особам інформацію стосовно свого облікового запису (логін та/або пароль), повинен здійснювати вхід до Системи, використовуючи дані лише свого особистого облікового запису, та несе відповідальність за розголошення вказаної інформації згідно з чинним законодавством України.

3.8. Рівні доступу до Системи та їх надання. 

3.8.1. У системі передбачено декілька рівнів розмежування доступу для користувачів, а саме: 

3.8.1.1 перегляд інформації в режимі онлайн; 

3.8.1.2 перегляд інформації в режимі відтворення раніше записаного відео; 

3.8.1.3 пошук інформації за критеріями; 

3.8.1.4 експорт відеоінформації в зовнішні формати для подальшого її використання; 

3.8.1.5 інші.

3.8.2. Для кожного з рівнів можуть бути накладені обмеження щодо кількості засобів відеоспостереження, на які поширюється доступ. Рівень доступу до Системи відеоспостереження визначається її адміністратором за результатом розгляду мотивованого письмового запиту про надання доступу розпорядником Системи. Про ухвалення рішення запитувач повідомляється письмово. 

3.9. Блокування доступу користувача Системи. 

3.9.1. При порушенні користувачем вимог Регламенту та у визначених Положенням випадках доступ користувача до Системи блокується її адміністратором за письмовим дорученням, наданим розпорядником Системи, до з'ясування причин і усунення недоліків. При цьому посадовій особі користувача, відповідальній за роботу в Системі, направляється електронний лист з повідомленням про факт порушення і відключення користувача.

3.9.2. Доступ до Системи може бути блокований її адміністратором без попереднього повідомлення користувача. 

3.9.3. Повторне підключення користувача проводиться після з’ясування причин і усунення недоліків за письмовим клопотанням керівника органу (підприємства, установи, організації тощо) користувача до розпорядника Системи. 

3.9.4. У разі необхідності – при тривалій відсутності користувача на робочому місці (відпустка, відрядження, хвороба тощо), керівник відповідного виконавчого (територіального) органу, установи, організації, підприємства комунальної форми власності має право заблокувати доступ користувачу до Системи або направити її розпоряднику запит на тимчасовий доступ іншого користувача, ознайомленого з Регламентом та Положенням (у запиті додатково зазначається термін, на який має надаватися доступ). 

3.9.5. Для запобігання можливості підбору пароля при введенні непра- вильного пароля 5 разів, обліковий запис користувача автоматично блокується. 

3.9.6. Розблокування облікового запису здійснюється Системою автомати- чно не менше ніж через 15 хвилин. 

3.9.7. З метою недопущення доступу сторонніх осіб під паролем кори- стувача, який тимчасово перервав роботу в Системі, вона автоматично здійснює тимчасове його блокування.

3.10. Припинення доступу. 

3.10.1. Доступ користувача до Системи припиняється її адміністратором на підставі письмового звернення керівника відповідного правоохоронного (територіального) органу, установи, організації, підприємства комунальної форми власності до розпорядника Системи із зазначенням облікового запису користувача, доступ якого до Системи припиняється. 

3.10.2. При припиненні доступу користувача до Системи його обліковий запис в ній припиняється, уся інформація, пов’язана з користувачем у Системі, видаляється. 

3.11. Відмова в доступі до Системи. 

3.11.1. У доступі до Системи відеоспостереження запитувачу може бути відмовлено в разі немотивованого запиту щодо надання доступу або інформаційного продукту (інформації) із Системи, невідповідності статусу запитувача/користувача нормам Положення та Регламенту, відсутності технічної можливості та ін. 

3.11.2. Про відмову в доступі запитувач повідомляється письмово.

4. Правила користування Системою
4.1. Загальні правила та вимоги користування Системою.

4.1.1. Для доступу до Системи кожному користувачеві присвоюються персональний обліковий запис і пароль. 

4.1.2. При звільненні користувача блокується доступ до його облікового запису в Системі. 

4.1.3. На вмотивований письмовий запит керівника користувача на адресу адміністратора Системи останнім може бути наданий аналіз дій підпоря- дкованого запитувачу користувача, який має доступ до Системи. 

4.2. При роботі із Системою користувач зобов’язаний: 

4.2.1 виконувати вимоги Положення та Регламенту; 

4.2.2 використовувати отриману із Системи інформацію відповідно до зая- вленої мети та виключно в службових цілях. 

4.3. При роботі із Системою користувачу забороняється: 

4.3.1 поширювати (або розголошувати) власні засоби ідентифікації у Сис- темі іншим особам;

4.3.2 допускати користування власними засобами ідентифікації у Системі іншими особами; 

4.3.3 здійснювати дії в Системі від чужого імені; 

4.3.4 зберігати пароль у загальнодоступному місці; 

4.3.5 використовувати для аутентифікації чужі облікові дані (ім'я кори- стувача і пароль) або програми для їх підбору чи злому; 

4.3.6 передавати інформацію третій стороні, крім випадків, передбачених законом.

5. Суб’єкти отримання інформації із Системи 
та порядок надання доступу до інформації з неї 

5.1 Суб’єкти отримання інформації із Системи. 

5.1.1. Запитувачами інформації із Системи, які мають право в устано- вленому законодавством та Положенням порядку отримувати із Системи інформаційний продукт (інформацію) на безоплатній основі, є державні органи та органи місцевого самоврядування м. Кривого Рогу. 

5.1.2. Запитувачами інформації із Системи, які мають право в установ- леному законодавством та Положенням порядку отримувати із Системи інформаційний продукт (інформацію) на платній основі, можуть бути фізичні чи юридичні особи. Вартість отримання інформації із Системи розраховується індивідуально в залежності від обсягів роботи, що має бути зроблена для надання послуги з пошуку й обробки інформації із Системи. Розрахунок надається запитувачеві. Оплата рахунку здійснюється до надання інформації та є доказом згоди запитувача з умовами, обсягом і вартістю наданої послуги з обробки інформації. 

5.1.3. Юридичним особам інформація із Системи може бути надана про об’єкти права власності юридичної особи (за наявності підтвердження права власності) та про об’єкти чи, суб’єкти правовідносинь (за наявності підтвер- дження таких правовідносин). 

5.1.4. Фізичним особам інформація із Системи може бути надана виключно про об’єкти права власності фізичної особи та про саму фізичну особу. 

5.2. Перелік і вартість надання інформації (інформаційного продукту) на платній основі визначається адміністратором Системи та погоджується її розпорядником.

5.3. Порядок звернення за отриманням інформації із Системи.                               5.3.1. Для отримання інформації із Системи запитувач направляє на  адресу
її адміністратора відповідне мотивоване письмове звернення, що має містити інформацію, визначену Положенням. 

5.3.2. Адміністратор Системи в установлений законодавством термін розглядає запит, та, у разі наявності підстав для надання інформації, може надавати інформаційний продукт із Системи таким чином:

5.3.2.1 у вигляді посилання на електронній пошті запитувача, що буде активним протягом 21 дня з моменту його створення і, скориставшись яким, запитувач може завантажити інформацію; 

5.3.2.2 у випадку, якщо обсяг готового інформаційного продукту буде становити більше 2 ГБ, та в разі відсутності технічної можливості, адміністратор Системи залишає за собою право не надавати інформаційний продукт за посиланням, про що повідомляє запитувача зазначеними в його запиті засобами зв'язку та інформує про можливість особисто звернутися до адміністратора з портативним USB-носієм для завантаження запитуваного інформаційного продукту.

5.3.3. Інформація із засобів відеоспостереження, надана запитувачам, обліковується адміністратором Системи й зберігається протягом року. 

5.3.4. У разі відсутності підстав або технічної можливості для надання інформації із Системи, адміністратор відмовляє запитувачу, про що повідомляє його письмово. 

5.4. Адміністратор Системи в жодному випадку не несе відповідальності за використання запитувачем інформаційного продукту із Системи, настання небажаних для запитувача наслідків отримання (використання) інформаційного продукту із Системи, як і за ненастання наслідків, на які розраховував запитувач.

6. Технічна підтримка Системи

6.1. Технічний супровід і підтримка працездатності Системи.

6.1.1. У разі виявлення недоліків у роботі Системи, адміністратор оперативно усуває їх власними силами та/або із залученням сторонніх виконавців на договірних засадах. Інформація про недоліки в роботі Системи може бути передана її адміністратору письмово, телефоном та в будь-який інший спосіб. 

6.1.2. Адміністратор зобов’язаний перевірити інформацію та, у разі наявно- сті недоліків в роботі Системи, усунути їх. 

6.1.3. У разі необхідності проведення планового технічного обслуговуван- ня або планового оновлення програмно-апаратного комплексу Системи, у зв’язку з чим можливе обмеження користувачам доступу до неї, адміністратор Системи попереджує про це її користувачів письмово або засобами зв’язку.

6.2. Моніторинг працездатності Системи та її компонентів.                                  6.2.1. Адміністратор  Системи  здійснює моніторинг працездатності Систе-

ми та її компонентів власними силами та/або із залученням сторонніх виконавців на договірних засадах і за допомогою користувачів Системи. 

6.2.2. Моніторинг працездатності Системи здійснюється адміністратором Системи на регулярній основі. 

6.3. Обслуговування Системи здійснює адміністратор власними силами та/або із залученням сторонніх виконавців на договірних засадах. Терміни виконання регламентних робіт визначаються відповідно до технічних вимог до обладнання, що входить до складу Системи. 

6.4. Налаштування Системи здійснює адміністратор власними силами та/або із залученням сторонніх виконавців на договірних засадах.

6.5. При виникненні нестандартних ситуацій у роботі Системи, необхідності проведення позапланового технічного обслуговування Системи, робіт з усунення технічних, програмних або інших несправностей тощо, адміністратор Системи невідкладно повідомляє її користувачів про тимчасове обмеження доступу до Системи.

6.6. Унесення змін у Систему та її компоненти, її модернізація і розвиток. 

6.6.1. Адміністратор Системи на регулярній основі здійснює аналіз її роботи та вживає заходів, направлених на її удосконалення, підвищення якості роботи та розвиток. З цією метою проводить роботи з удосконалення діяльності Системи власними силами та/або із залученими сторонніх виконавців на договірних засадах. 

6.6.2. За необхідності розпорядник та/або адміністратор уносить пропозиції власнику щодо вдосконалення і розвитку Системи й виділення на це відповідного фінансування. 

6.6.3. Користувачі Системи мають право надавати пропозиції щодо вдосконалення роботи Системи.

7. Автоматизовані робочі місця користувачів Системи 

7.1. Користувачі Системи отримують доступ до неї відповідно до наданого їм рівня доступу та через автоматизоване робоче місце користувача Системи (надалі – АРМ-К), у тому числі в моніторинговій залі та/або через робочі місця третіх осіб, підключених до Системи в порядку, визначеному Положенням.

7.2. Адміністратор Системи забезпечує:

7.2.1 установлення програмного забезпечення на АРМ-К для підключення до програмно-апаратного комплексу Системи;

7.2.2 налаштування АРМ-К відповідно до наданого рівня доступу до Системи;

7.2.3 надання індивідуальних атрибутів доступу до Системи;

7.2.4 підключення АРМ-К до Системи.

7.3. На всіх АРМ-К обов’язково має бути встановлено антивірусне програмне забезпечення з актуальною антивірусною базою.

7.4. Комп’ютерна техніка АРМ-К має відповідати мінімальним вимогам:

7.4.1 центральний процесор (CPU) – не нижче класу CORE І5;

7.4.2 оперативна пам’ять (RAM) – не менше 8 GB;
7.4.3 операційна система (ОС) – не нижче класу Windows 7 з актуальним оновленням.

 7.5. У разі невідповідності АРМ-К мінімальним вимогам, зазначеним у пункті 7.4, Регламенту, адміністратор Системи тимчасово призупиняє технічну підтримку та супровід до моменту усунення таких недоліків.

7.6.  Балансоутримувачем технічних засобів, що використовуються, може бути будь-який суб’єкт відносин у Системі.

7.7.  Адміністратор Системи може тимчасово обмежити доступ до АРМ-К у разі виявлення загрози, що може вплинути на роботу Системи або порушення користувачем Системи вимог Положення та Регламенту, про що обов’язково повідомляє користувача Системи та, за необхідності, її розпорядника для ухвалення подальшого управлінського рішення.

7.8. Технічний супровід і підтримка працездатності АРМ-К здійснюється адміністратором Системи згідно з розділом 6 Регламенту.

8. Захист інформації в Системі

8.1. Ідентифікація, автентифікація, авторизація. 

8.1.1. Ідентифікація в Системі відбувається шляхом введення користувачем логіну та паролю з метою отримання доступу до Системи. 

8.1.2. Автентифікація здійснюється Системою автоматично після введення користувачем логіну та паролю. 

8.1.3. Авторизація здійснюється після проходження користувачем автен- тифікації, у результаті чого йому надаються права на виконання регла- ментованих дій у Системі. 

8.2. Захист даних у Системі. 

8.2.1. Адміністратор Системи забезпечує цілісність інформації в Системі шляхом: 

8.2.1.1 використання відповідних програмно-апаратних рішень, що забе- зпечують цілісність даних у Системі; 

8.2.1.2 визначення рівнів доступу до інформації в Системі її користувачам; 

8.2.1.3 постійного контролю за працездатністю Системи та своєчасністю її технічного обслуговування; 

8.2.1.4 контролю за здійсненням фіксації та збереженням в автоматичному режимі всіх дій суб’єктів відносин у Системі щодо роботи з даними в ній; 

8.2.1.5 обліку підключених засобів відеоспостереження в Системі. 

8.2.2 Адміністратор Системи забезпечує побудову системи технічного захисту інформації та підтримує її в актуальному стані на всіх стадіях роботи Системи. Передача інформації між користувачами та сервером Системи здійснюється за допомогою захищених каналів зв’язку із застосуванням шифрування передачі даних.

8.3. Облік дій користувачів.

8.3.1. Дії користувача в Системі фіксуються автоматично у відповідних логфайлах. Для цього в автоматичному режимі зберігається інформація про:
8.3.1.1 користувача інформації в Системі, дату та час входу (виходу) до Си-  

стеми; 

8.3.1.2 перегляд ним даних у режимі реального часу або архіву; 

8.3.1.3 будь-яку передачу (копіювання) ним даних із Системи. 

8.3.2. Користувачі з особливим статусом самостійно здійснюють контроль за діями своїх підпорядкованих користувачів та несуть відповідальність за їх дії в Системі, для чого їм на вимогу передаються логфайли з інформацією про дії підпорядкованих ним користувачів (підпункт 4.1.3 Регламенту).

9. Облік та маркування засобів відеофіксації в Системі.
                 Спосіб інформування про здійснення відеоспостереження

9.1. Облік засобів відеоспостереження здійснюється адміністратором з урахуванням установлених законодавством вимог.  

9.2. Маркування засобів відеоспостереження, у тому числі тих, що перебувають у володінні третіх осіб та інтегровані в Систему, здійснюється її адміністратором з використанням програмно-технічних засобів, що дає змогу ідентифікувати відеозаписи відповідно до апаратних засобів, якими вони були зроблені. 

9.3. Інформування мешканців м. Кривого Рогу про місця встановлення засобів відеоспостереження Системи здійснюється шляхом розміщення на веб-сайті її адміністратора інтерактивної карти із зазначенням місць розташування засобів відеоспостереження в місті.

10. Порядок дій при виникненні
 нестандартних ситуацій, збоїв роботи Системи

10.1. При виникненні нестандартних ситуацій, особа, яка це виявила, невідкладно повідомляє про такий факт адміністратора Системи.

10.2. Адміністратор Системи невідкладно вживає заходів щодо усунення недоліків у роботі Системи особистими зусиллями або силами та засобами технічного персоналу, з яким укладено договір про встановлення технічного обладнання та його гарантійне обслуговування або технічне обслуговування Системи.

10.3. У разі виявлення непрацюючого засобу відеоспостереження (засіб відеоспостереження недоступний, проблеми з карткою пам’яті, що встановлена в засобі відеоспостереження, тощо) чи сегменту засобу відеоспостереження, адміністратор Системи повинен зв’язатися з організацією, що обслуговує цей сегмент засобу відеоспостереження або сегмент локальної мережі, з метою забезпечення проведення робіт з відновлення працездатності  окремих  складових Системи.

11. Підключення до Системи засобів
 відеоспостереження, що перебувають у володінні третіх осіб
             11.1. Технічна інтеграція засобів відеоспостереження, що перебувають у володінні третіх осіб, здійснюється адміністратором Системи за умови відповідності засобів відеоспостереження мінімальним технічним вимогам, визначеним пунктом 11.2 Регламенту та Положенням.

11.2. Для інтеграції в Систему засоби відеоспостереження, що перебувають у володінні третіх осіб, мають відповідати таким мінімальним технічним вимогам:

11.2.1  підтримка протоколів ONVIF (Open Network Video Interface Forum);

11.2.2  підтримка протоколу L2TP та протоколу маршрутизації BGP;

11.2.3 підтримка протоколів взаємодії ONVIF, Hikvision, RTSP;

11.2.4 підтримка протоколів TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP, PPPoE, NTP, UPnP, SMTP, SNMP, IGMP, 802.1X, QoS, IPv6, Bonjour.

11.3. Для обстеження засобів відеоспостереження, що перебувають у володінні третіх осіб, на відповідність мінімальним технічним вимогам, визначеним пунктом 11.2 Регламенту, та можливість їх безпечної інтеграції в Систему може створюється робоча група, що за результатами перевірки складає акт обстеження з висновком щодо можливості або відсутності можливості технічної інтеграції в Систему. 
 11.4. Після  здійснення  фактичного під’єднання засобу(-ів) відеоспостере-

ження до Системи її адміністратор укладає договір про спільне використання (або інший договір, не заборонений чинним законодавством України) з власником засобу(-ів) відеоспостереження.

Керуюча справами виконкому                                                Олена ШОВГЕЛЯ









