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ЗАТВЕРДЖЕНО
Рішення міської ради
26.06.2019 №3848
КОНЦЕПЦІЯ 

запровадження багатофункціональної 
електронної  «Картки криворіжця»
1. Загальні положення

1.1. Концепція запровадження багатофункціональної електронної «Картки криворіжця» (надалі – Концепція) є основоположним документом, що визначає організаційно-правові засади запровадження «Картки криворіжця».
1.2. Концепція розроблена з урахуванням положень Конституції України, Законів України «Про місцеве самоврядування в Україні», «Про внесення змін до деяких законодавчих актів України щодо розширення повноважень органів місцевого самоврядування та оптимізації надання адміністративних послуг», «Про Єдиний державний демографічний реєстр та документи, що підтверджують громадянство України, посвідчують особу чи її спеціальний статус», «Про державні соціальні стандарти та державні соціальні гарантії», «Про інформацію», «Про захист персональних даних», «Про адміністративні послуги», «Про електронні довірчі послуги», «Про електронні документи та електронний документообіг», «Про платіжні системи та переказ коштів в Україні», «Про внесення змін до деяких законодавчих актів України щодо впровадження автоматизованої системи обліку оплати проїзду в міському пасажирському транспорті».
1.3. У Концепції враховано досвід міст України щодо запровадження вищезазначених систем, у тому числі використання програмно-технічних засобів запровадження багатофункціональної електронної картки.
2. Опис ситуації в громаді
2.1. Запровадження багатофункціональної електронної «Картки криворіжця» надасть можливість покращити якість надання мешканцям міста електронних послуг, що заощаджують час містян. Упровадження «Картки криворіжця» як зручної й корисної опції – один з пріоритетних напрямів роботи міської влади.

2.2. Транспортна система міста поступово переходить у площину електронних сервісів. Доказ тому – можливість безготівкової оплати за проїзд, оснащення валідаторами транспортних засобів, а зупинок громадського транспорту електронними табло з індикацією прогнозу часу прибуття транспортних засобів. На першому етапі запровадження картки вона діятиме як електронний квиток для фіксації проїзду мешканців міста, у тому числі пільгових категорій.

2.3. На сьогодні громадський пасажирський транспорт міста перевозить майже 180 тис. пасажирів, які мають пільги. На відшкодування витрат пільгового перевезення суб’єктам господарювання в сфері громадського пасажирського транспорту на 2019 рік заплановано 157,8 млн. грн. Запровадження «Картки криворіжця» надасть можливість у повному обсязі оперувати даними стосовно пільгових категорій населення, що користуються громадським пасажирським транспортом, визначити реальну кількість пільгових проїздів у транспорті й забезпечити максимально ефективне використання бюджетних коштів, виділених на компенсацію цих перевезень.

2.4. Використання «Картки криворіжця» планується не тільки отримувачами пільг, але й іншими громадянами міста в галузях охорони здоров’я, освіти, транспорту, надання публічних, у тому числі адміністративних та соціальних послуг, для отримання знижки в торговельних і аптечних закладах міста.
3. Визначення термінів

У Концепції терміни вживаються в такому значенні:

3.1 «Картка криворіжця» – це персоніфікована багатофункціональна електронна картка, що є матеріальним носієм персональних даних її володільця й підтримує додатки та функції, пов’язані з наданням і обліком заходів соціальної підтримки та інших інформаційних сервісів і послуг;

3.2 юридична особа – учасник запровадження «Картки криворіжця», що є замовником (розпорядником коштів) виготовлення «Картки криворіжця», придбання необхідного програмного забезпечення, технічного обладнання для обслуговування проекту, акумулює на своїх серверах дані про громадян, які отримали/придбали «Картку криворіжця», персоніфіковану інформацію про утримувачів карток, звітність про місця використання карток, поповнення карток та іншу інформацію;
3.3 додатки «Картки криворіжця» – дані на картці з певною структурою та функціями, що дозволяють їх використання конкретною автоматизованою системою або системами;

3.4 єдиний реєстр утримувачів «Картки криворіжця» (надалі – Реєстр) – база даних, що містить персональну інформацію про громадян, які подали необхідні документи для реєстрації, видачі та обліку «Картки криворіжця» та є утримувачами таких карток;

3.5 автоматизована інформаційна система видачі карток – сукупність програмних і технічних засобів для збереження та обробки інформації з метою забезпечення завдань і функцій побудови системи «Картка криворіжця»;

3.6 заява – документ на паперовому носії та його електронний аналог, що містить волевиявлення громадянина на отримання «Картки криворіжця», персональні дані й згоду на їх обробку відповідно до законодавства України;

3.7 знижка – повне або часткове звільнення певних категорій осіб – утримувачів «Карток криворіжця» від оплати за отримані товари чи послуги або надання додаткових послуг (переваг) у рамках функціонування «Картки криворіжця»;

3.8 пункти оформлення та видачі «Карток криворіжця» – визначені відповідним рішенням виконкому міської ради місця оформлення та видачі «Карток криворіжця», у тому числі учасниками запровадження «Картки криворіжця»;

3.9 соціальний номер – обліковий номер запису про особу, що ідентифікує її в Реєстрі;

3.10 утримувач «Картки криворіжця» – громадянин, який отримав її в установленому порядку.

4. Мета та основні завдання запровадження «Картки криворіжця»
4.1. Метою створення «Картки криворіжця» є:

4.1.1 підвищення якості та ефективності надання послуг, у тому числі соціальних, населенню міста;
4.1.2 створення та реалізація прозорого ефективного механізму надання мешканцям міста послуг, пільг, виплат, допомог, компенсацій, знижок, цільової адресної допомоги, інших заходів соціальної підтримки тощо;
4.1.3 здійснення персоніфікованого обліку наданих послуг, заходів соціальної підтримки;

4.1.4 побудова орієнтованого на інтереси громадян, відкритого й спрямованого на розвиток інформаційного ресурсу міста.

4.2. Основні завдання запровадження картки:

4.2.1 упорядкування та облік надання утримувачам «Картки криворіжця» послуг, пільг, виплат, допомог, компенсацій, знижок, цільової адресної допомоги, інших заходів соціальної підтримки тощо;
4.2.2 підтвердження права утримувачів «Картки криворіжця» на отримання певних видів послуг, пільг, доплат, допомог, компенсацій, знижок, цільової адресної допомоги, інших заходів соціальної підтримки тощо;
4.2.3 оптимізація витрат та централізований контроль над цільовим використанням бюджетних коштів, що виділяються на соціальні цілі, тощо;
4.2.4 можливість аналізу, прогнозування та планування бюджетних видатків і заходів соціальної політики;
4.2.5 формування та надання аналітичних матеріалів з питань функціонування «Картки криворіжця» у встановленому законом порядку;
4.2.6 облік надання послуг проїзду в міському пасажирському транспорті.
5. Можливості та додатки «Картки криворіжця»
5.1. Ураховуючи попит на соціальні послуги, багатофункціональна електронна «Картка криворіжця» матиме такі додатки:

5.1.1 ідентифікаційний – ідентифікаційні дані картки (унікальний номер картки) для ідентифікації утримувача «Картки криворіжця» конкретною автоматизованою системою або системами з метою забезпечення роботи її додатків і функцій;

5.1.2 персоналізований – містить персональні дані утримувача «Картки криворіжця» (для ідентифікації утримувача за прізвищем, ім’ям, по батькові, соціальним номером тощо);

5.1.3 транспортний – дозволить здійснювати облік оплати проїзду усіх мешканців міста, у тому числі безоплатний проїзд пільгової категорії громадян. Є електронним квитком, карткою для оплати  проїзду в громадському транспорті, незалежно від форми власності. «Картку криворіжця» можна поповнювати для подальших поїздок;

5.1.4 медичний – забезпечить ефективність системи надання медичних послуг мешканцям міста. Громадяни матимуть можливість користуватися електронною реєстратурою для запису на прийом до лікарів, послугами в лабораторіях-партнерах проекту, отримувати електронні рецепти та купувати ліки зі знижкою в мережах аптек-партнерів;
5.1.5 адміністративний – надасть можливість он-лайн переходу на сайт Центру адміністративних послуг «ВІЗА» виконкому Криворізької міської ради;

5.1.6 освітній – багатофункціональний додаток для учнів і студентів, «прив’язаний» до «Картки криворіжця» одного з батьків. Використання «Картки криворіжця» з освітнім додатком дозволить отримувати інформацію про придбані дитиною товари, проїзд у міському транспорті, час відвідувань навчального, позашкільного закладу, успішність у школі дитини в  її персональному кабінеті;

5.1.7 торговельний – надасть вигідну як для власників карток, так і для торговельних мереж програму лояльності з можливістю адресної допомоги соціально незахищеним верствам громадян. Мешканцям не потрібно буде мати картки знижок з різних мереж, усі послуги зможе акумулювати  універсальний торговельний додаток «Картки криворіжця».
5.2. «Картка криворіжця» забезпечуватиме можливість підключення інших додатків за результатами реалізації вже наявних (за бажанням утримувача «Картки криворіжця»).
5.3. Перелік інформації, що розміщується на «Картці криворіжця» та її дизайн затверджуються рішенням виконкому міської ради.

6. Вимоги до картки та захист персональних даних

6.1. Як електронний носій «Картки криворіжця» використовується безконтактна смарт-картка стандарту ISO/IEC 14443 або її модифікації.
6.2. Безконтактна смарт-картка має відповідати таким вимогам:
6.2.1 бути тепло-, холодо- і вологостійкою в робочих кліматичних умовах застосування при температурі від -25 до +35 С, відносній вологості 90% при +30°С,  атмосферному тиску 70-106,7кІ1А (537-800 мм рт.ст.);
6.2.2 повністю сумісною зі стандартами Mifare (ISO/IEC 14443А, безконтактні картки) і IS07816 (контактні картки);
6.2.3 підтримувати стандарти: EMV2000, Java Card 2.х.х, Open    Platform 2.0.1;
6.2.4 забезпечувати вільний режим використання.
6.3. «Картка криворіжця» виготовляється персонально для кожного користувача на підставі заяв жителів міста. Виготовлена картка є придатною до використання протягом терміну дії до наступної її планової емісії. Після передачі картки для видачі користувачу, вона є закінченим продуктом з комплектом інформаційних застосувань – додатків. Картки, що використо-вуються в системі, мають підтримувати всі підключені додатки.

6.4. Інформаційну основу «Картки криворіжця» складають персональні дані, що потребують особливого режиму захисту від спроби порушення прав людини.
6.5. Правові аспекти зі створення й функціонування «Картки криворіжця» мають забезпечувати:
6.5.1 розподіл персональних даних за рівнем захищеності й за категорією доступу;
6.5.2 правові механізми, що забезпечують захист інформації та використання зібраних даних тільки для цілей системи;
6.5.3 організацію робіт із захисту інформації, включаючи періодичність тестування блоків і компонентів «Картки криворіжця»;
6.5.4 виконання положень державної системи захисту інформації;
6.5.5 сертифікацію технічних, програмних засобів і засобів захисту пер-сональних даних;
6.5.6 ліцензування інформаційної діяльності з формування й викори-стання даних «Картки криворіжця»;
6.5.7страхування інформаційних ризиків.
6.6. Побудова «Картки криворіжця» має вирішувати проблеми забезпечення гарантованого захисту індивідуальних даних особи.
6.7. Засоби захисту інформації мають забезпечувати:
6.7.1 захист технічних засобів, програмного забезпечення, електронних документів, каналів зв’язку і інформаційних технологій від несанкціонованого доступу на всіх етапах розвитку;
6.7.2 автентифікацію сторін, що проводять обмін інформації в режимі реального часу (підтвердження достовірності відправника й отримувача);
6.7.3 розмежування прав користувачів і обслуговуючого персоналу при доступі до інформаційних ресурсів «Картки криворіжця», зберіганні й наданні конфіденційної інформації, у тому числі захист від несанкціо-нованого доступу користувачів відомчих інформаційних систем до інформаційних ресурсів «Картки криворіжця»;

6.7.4 можливість доведення неправильності дій користувачів і обслуговуючого персоналу;

6.7.5 дублювання інформації шляхом створення резервних копій;

6.7.6 виконання спеціальних вимог при використовуванні імпортних апаратних засобів;

6.7.7 постійну роботу «Картки криворіжця»;

6.7.8 можливість для мешканця безперешкодного доступу для ознайомлення з даними про себе та про те, хто й з якою метою запитував про нього інформацію.

6.8. Вибір засобів захисту інформації від несанкціонованого доступу має ґрунтуватися на вказаних вище вимогах до системи захисту інформації в «Картці криворіжця» і на основі аналізу існуючих засобів захисту в Україні. Ці засоби мають бути, за можливістю, вітчизняними й відповідати таким вимогам:
6.8.1 мати сертифікат у системі сертифікації засобів захисту;
6.8.2 забезпечувати виконання основних контрольних процедур до завантаження операційної системи;

6.8.3 застосувати в мережах засоби централізованого управління безпекою і засоби аудиту.

6.9. Під час формування на основі первинних даних «Картки криворіжця» аналітичної та агрегованої інформації у відповідних інформаційно-аналітичних системах можуть застосовуватися засоби криптографічного захисту.
6.10. Криптографічні засоби захисту інформації мають бути сертифіковані й задовольняти вимогам Положення про порядок здійснення криптографічного захисту інформації в Україні, затвердженого Указом Президента України від 22 травня 1998 року № 505/98. Розробники засобів криптографічного захисту повинні мати ліцензію на діяльність у цій сфері.

7. Фінансування заходів із запровадження Концепції
Фінансування заходів із запровадження та функціонування багатофункціональної електронної «Картки криворіжця» здійснюється коштом міського бюджету та за рахунок інших джерел, не заборонених чинним законодавством України.

8. Очікувані результати запровадження Концепції
8.1. Упровадження багатофункціональної електронної «Картки криворіжця» як персонального інструменту підтвердження прав на соціальну підтримку й публічні, у тому числі адміністративні послуги, обліку їх фактичного надання – це залучення мешканців міста до використання сучасних інформаційних технологій.

8.2. «Картка криворіжця» – це багатофункціональний інструмент, що дозволяє персоніфікувати громадянина (відповідно до категорій) як мешканця міста та використовувати картку для отримання ним різних видів соціальної підтримки, послуг і сервісів, а саме:
8.2.1
надання мешканцям міста зручного універсального інструменту для отримання соціальних та інших послуг і доступу до міських інформаційних ресурсів;

8.2.2
реалізація ефективних механізмів надання й обліку заходів соціальної підтримки як у натуральному, так і в грошовому еквіваленті;

8.2.3 автоматизація обліку пільг та їх використання населенням міста, провадження розрахунків пільг за різними категоріями населення; персональний облік соціальних пільг;

8.2.4
надання оперативних достовірних відомостей для розрахунку витрат, що відшкодовуються органами місцевого самоврядування підприємствам, установам та організаціям, задіяним у інформаційно-телекомунікаційній системі з надання соціальних, медичних і транспортних послуг.
9. Термін реалізації Концепції
Термін реалізації Концепції 2019 – 2021 роки. У процесі реалізації, за необхідності, до Концепції можуть вноситися зміни.
Секретар міської ради
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