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ЗАТВЕРДЖЕНО

Розпорядження міського голови
06.11.2013  №247-р
Процедура систем управління 

якістю, протидії корупційним загрозам та керування

 інформаційною безпекою «Порядок проведення внутрішніх аудитів»
1. Загальні положення
1.1 . Процедура систем управління якістю, протидії корупційним загро-зам та керування інформаційною безпекою «Порядок проведення внутрішніх аудитів» (надалі – процедура) розроблена з метою визначення єдиних підходів до організації та проведення внутрішніх аудитів, підготовки аудиторських зві-тів, висновків та рекомендацій у виконкомі міської ради відповідно до вимог ДСТУ ISO 9001:2009 та ISO/ІЕС 27001:2010.
1.2 . Предметом процедури є дії аудиторів і посадових осіб при плану-ванні, підготовці та проведенні внутрішнього аудиту систем управління якіс-тю, протидії корупційним загрозам та керування інформаційною безпекою ви-конкому міської ради (надалі – внутрішній аудит). Об’єктами внутрішнього аудиту є відділи, управління, інші виконавчі органи міської ради.
1.3 . Внутрішній аудит є інструментом незалежної оцінки будь-якого про-цесу або системи керування, що має на меті визначення їх відповідності вста-новленим критеріям, результативності функціонування та пошуку шляхів по-стійного удосконалення систем управління якістю, протидії корупційним за-грозам і керування інформаційною безпекою. 

1.4 . Внутрішній аудит може бути плановим і позаплановим. Позаплано-вий внутрішній аудит може проводитися у випадках:
- збору інформації про стан розробки, упровадження й ефективності функціонування систем управління якістю, протидії корупційним загрозам та керування інформаційною безпекою у відділах, управліннях, інших виконав-чих органах міської ради;

- істотних змін в організаційній структурі виконкому міської ради;

- унесення значних змін до керівних документів з якості, протидії коруп-ційним загрозам та інформаційної безпеки;

- виявлення фактів порушень у питаннях забезпечення якості послуг з причин невідповідності встановленим вимогам;

·  необхідності перевірки виконання запобіжних та коригувальних дій і їх результатів.

1.5 . Процедура обов'язкова для виконання в повному обсязі всіма відді-лами, управліннями, іншими виконавчими органами міської ради в частині взаємодії з групою аудиту.

2. Нормативні посилання
У цій процедурі використані посилання на такі нормативні документи:

·  ДСТУ ISO 9000:2001 «Система управління якістю. Основні положення і словник»;

·  ДСТУ ISO 9001:2009 «Система управління якістю. Вимоги»;

·  ДСТУ ISO 19011:2003 «Настанови щодо здійснення аудитів систем уп-равління якістю і (або) екологічного управління»;

·  ДСТУ-П IWA 4:2009 «Системи управління якістю. Настанови щодо за-стосовування ISO 9001:2008 в суб’єктах місцевого самоврядування»;
·  ДСТУ ISO/ІЕС 27001:2010 «Інформаційні технології. Методи та засоби досягнення інформаційної безпеки. Системи керування інформаційною безпе-кою. Вимоги (ISO/ІЕС 27001:2005, ІDT)»;
·  Настанова щодо якості, протидії корупційним загрозам виконкому Кри-ворізької міської ради;

·  Настанова з інформаційної безпеки виконкому Криворізької міської ра-ди.

3. Організація та підготовка внутрішнього аудиту
3.1. Відповідальність і повноваження.
3.1.1. Ця процедура встановлює повноваження й відповідальність голов-ного уповноваженого з питань функціонування систем управління якістю та керування інформаційною безпекою – заступника міського голови, керівника підрозділу, що перевіряється, керівника групи аудиту й аудиторів при прове-денні внутрішнього аудиту.
3.1.2. Головний уповноважений з питань функціонування систем управ-ління якістю та керування інформаційною безпекою – заступник міського го-лови (надалі – головний уповноважений):
3.1.2.1 затверджує річний (загальний) графік проведення внутрішніх аудитів; програми, звіти про підсумки їх проведення;
3.1.2.2 забезпечує вжиття заходів щодо запобігання неправомірному втручанню третіх осіб у планування та проведення внутрішнього аудиту, під-готовку звіту про його результати;
3.1.2.3 приймає рішення про проведення позапланових (позачергових) аудитів із вказівкою мети, місця й об’єму;

3.1.2.4 забезпечує надання відповідних повноважень і ресурсів для про-ведення аудиту;

3.1.2.5 ухвалює рішення з усіх спірних питань, що виникають між гру-пою з аудиту та відділом, управлінням, іншим виконавчим органом міської ра-ди, що перевіряється.

3.1.3. Відділ дозвільно-погоджувальних процедур виконкому міської ра-ди:
3.1.3.1 здійснює розробку річного графіка проведення аудитів;

3.1.3.2 готує, подає на затвердження головному уповноваженому програ-ми та звіти про підсумки проведення аудитів;
3.1.3.3 здійснює методичне керівництво з питань планування проведен-ня внутрішніх аудитів у відділах, управліннях, інших виконавчих органах місь-кої ради, контроль виконання планів, за необхідності бере участь у проведенні аудитів;
3.1.3.4 за необхідності вирішує питання про залучення в групу аудиту необхідних фахівців відділів, управлінь, інших виконавчих органів міської ра-ди, залежно від тематики аудиту;

3.1.3.5 для досягнення узгодженості й ініціації процесу аудиту підтримує контакти з підрозділом, що перевіряється;

3.1.3.6 визначає розсилку звіту про підсумки проведення аудиту;

3.1.3.7 організовує навчання аудиторів;

3.1.3.8 погоджує запобіжні та коригувальні заходи, розроблені підрозді-лом, що перевірявся, за наслідками аудиту.

3.1.4.
Керівник підрозділу, що перевіряється:

3.1.4.1 призначає відповідальних осіб за зв’язок з групою аудиту, на-дання їй необхідного сприяння;

3.1.4.2 бере участь у нарадах, що проводяться групою аудиту;

3.1.4.3 обговорює з керівником групи аудиту попередні зауваження й пропозиції аудиторів до підготовки звіту про підсумки проведення аудиту;

3.1.4.4 дає вказівки щодо підготовки коригувальних дій за підсумками аудиту, затверджує їх і направляє до відділу дозвільно-погоджувальних проце-дур виконкому міської ради.

3.1.5. Для досягнення цілей та забезпечення належної якості внутрішньо-го аудиту призначається керівник групи аудиту, який: 

3.1.5.1 відповідно до річної програми проведення аудитів у виконкомі міської ради координує роботу щодо розробки програм аудитів, опитувальних анкет;

3.1.5.2 визначає склад групи аудиту, розподіляє завдання та обсяги ро-боти між членами групи та, за потреби, коригує їх;
3.1.5.3 погоджує з головним уповноваженим необхідність участі у внут-рішньому аудиті залучених фахівців, отримання необхідної інформації від тре-тіх осіб, отримання членами групи аудиту необхідних консультацій, роз’яс-нень та іншої, у тому числі технічної, допомоги;
3.1.5.4 готує й відправляє повідомлення про проведення внутрішнього аудиту відділам, управлінням, іншим виконавчим органам міської ради, що перевіряються;
3.1.5.5 уживає заходів щодо недопущення виконання аудиторами функ-цій, не пов’язаних зі здійсненням внутрішнього аудиту та не визначених у про-цедурі;
3.1.5.6 у разі необхідності готує й проводить настановчу нараду з керів-ництвом підрозділу, що перевіряється;
3.1.5.7 контролює хід проведення внутрішнього аудиту;

3.1.5.8 уживає, у межах повноважень, заходів щодо забезпечення об’єк-тивності та незалежності внутрішніх аудиторів;
3.1.5.9 узагальнює висновки й результати спостережень, підготовлені членами групи аудиту в ході його проведення;

3.1.5.10 інформує головного уповноваженого з питань функціонування систем управління якістю та керування інформаційною безпекою про:

- стан виконання графіку проведення внутрішніх аудитів, наявність об-межень у його проведенні чи ресурсах;
- фактори, що негативно впливають на незалежність та об’єктивність членів групи аудиту;
3.1.5.11 доводить до відома керівника відділу, управління, іншого вико-навчого органу міської ради, що перевіряється, висновки про зауваження (не-відповідності), виявлені в ході аудиту;

3.1.5.12 розглядає, повертає на доопрацювання або схвалює звіт про під-сумки проведення внутрішнього аудиту;
3.1.5.13 розглядає коригувальні дії, розроблені відділом, управлінням, іншим виконавчим органом міської ради, що перевірявся, і подає їх головно-му уповноваженому (у разі необхідності);

3.1.5.14 здійснює особисто або доручає одному з членів групи аудиту контроль за ходом виконання коригувальних дій.

3.1.6. Аудитор:
3.1.6.1 здійснює збір об’єктивних доказів аудиту;
3.1.6.2 провадить діяльність неупереджено, без формування власного ви-сновку під впливом третіх осіб та уникає конфлікту інтересів;
3.1.6.3 готує пропозиції та висновки за наслідками спостереження й бе-сід з працівниками відділу, управління, іншого виконавчого органу міської ра-ди, що перевіряється, забезпечує їх об’єктивність;

3.1.6.4 за дорученням керівника групи аудиту контролює хід виконання коригувальних дій.

3.2. Взаємодії.
3.2.1.
 Взаємодія між групою аудиту та відділами, управліннями, іншими виконавчими органами міської ради, що перевіряються здійснюється при:

·  підготовці річного графіка проведення внутрішніх аудитів;
·  визначенні обсягів, термінів і тематики внутрішніх аудитів;

·  призначенні членів групи аудиту;

·  розгляді й узгодженні коригувальних дій за підсумками проведеного аудиту.
3.2.2. Відділ дозвільно-погоджувальних процедур виконкому міської ра-ди взаємодіє з відділами, управліннями, іншими виконавчими органами місь-кої ради, що перевірялися, до повного усунення всіх невідповідностей, виявле-них під час проведення внутрішнього аудиту та зазначених у звіті.

3.2.3. Основними принципами взаємодії між членами групи аудиторів і працівниками відділів, управлінь, інших виконавчих органів міської ради, що перевіряються, є: незалежність, об’єктивність, лояльність, відповідальність, конфіденційність.

3.3. Програма внутрішнього аудиту має містити:

3.3.1 тематику;

3.3.2 назву відділів, управлінь, інших виконавчих органів міської ради, що перевіряються;

3.3.3 терміни і тривалість аудиту.

3.4.
Річна програма внутрішніх аудитів складається у формі зведеного графіка, який містить:

3.4.1 назву відділів, управлінь, інших виконавчих органів міської ради, що перевіряються;

3.4.2 мету та задачі внутрішнього аудиту;

3.4.3 орієнтовні терміни проведення аудиту;

3.4.4 вимоги до конфіденційності;

3.4.5 очікувану дату підготовки звіту;

3.4.6 вимоги до забезпечення збереження документів;

3.4.7 критерії аудиту;

3.4.8 методи проведення аудиту та документування його результатів.

3.5. Внутрішні аудити проводяться за необхідності, але не рідше 1 разу на квартал. Тривалість внутрішнього аудиту повинна плануватися виходячи з його об’єму й поставленої мети, складу групи аудиту, але за будь-яких обста-вин не повинна перевищувати 5 робочих днів.

3.6. Призначення групи аудиту.
3.6.1. Керівником групи аудиту призначається начальник відділу доз-вільно-погоджувальних процедур виконкому міської ради (у разі відсутності – його заступник).
3.6.2. Кількісний склад групи аудиту визначається залежно від об’єму аудиту, його тривалості та може складати від 2 до 5 осіб, включаючи керівни-ка групи.

3.7. Розробка програми внутрішнього аудиту.
3.7.1. Відповідно до річного графіку відділ дозвільно-погоджувальних процедур виконкому міської ради складає програму внутрішнього аудиту, у якій зазначаються:

3.7.1.1 мета та задачі внутрішнього аудиту;
3.7.1.2 терміни проведення;

3.7.1.3 склад групи аудиту;

3.7.1.4 перелік відділів, управлінь, інших виконавчих органів міської ра-ди, що підлягають аудиту;

3.7.1.5 критерії аудиту;
3.7.1.6 час проведення аудиту;

3.7.1.7 прізвища, ім’я, по батькові аудиторів;

3.7.1.8 методи проведення та документування результатів аудиту;
3.7.1.9 вимоги до конфіденційності.
3.7.2. При підготовці програми майбутнього аудиту може бути передба-чена вибіркова перевірка виконання коригувальних заходів відносно раніше виявлених невідповідностей.

3.7.3. При підготовці програми внутрішнього аудиту керівник групи аудиту може провести вибірковий розгляд робочих документів (методик, інст-рукцій, програм тощо), що стосуються питань якості, протидії корупційним за-грозам, інформаційної безпеки й використовуються відділом, управлінням, ін-шим виконавчим органом міської ради в діяльності, з метою включення в про-граму тих питань, на яких слід сконцентрувати увагу при аудиті.

3.7.4. Програма внутрішнього аудиту затверджується головним уповно-важеним.

3.7.5. За 7 – 10 днів до початку в локальній мережі виконкому міської ра-ди розміщується копія затвердженої програми внутрішнього аудиту та перелік питань.
3.7.6. Після призначення групи аудиту повинен бути передбачений час на її підготовку. Обов’язком керівника групи є організація й проведення підго-товки групи, що включає:

3.7.6.1 ознайомлення групи аудиту з його об’ємом і тематикою;

3.7.6.2 збір повної інформації про відділ, управління, інший виконавчий орган міської ради, що перевіряється;

3.7.6.3 обговорення програми аудиту, розподіл робіт між членами групи аудиту, зокрема визначення робочих приміщень і конкретних дій кожного аудитора.

3.7.7. За 5 – 7 днів до початку аудиту або безпосередньо перед його по-чатком (у разі необхідності) проводиться нарада, у якій беруть участь члени групи аудиту, керівництво й задіяні працівники відділу, управління, іншого ви-конавчого органу, що перевіряється.
3.7.8. Нарада проводиться керівником групи аудиту. Порядок денний на-ради може включати такі питання:

3.7.8.1 представлення членів групи аудиту;

3.7.8.2 обговорення тематики й об’єму аудиту;

3.7.8.4 обговорення програми аудиту;

3.7.8.5 питання, що стосуються порядку проведення аудиту;

3.7.8.6 призначення терміну й порядку підсумкової наради (у разі необ-хідності).

4. Проведення аудиту і збір об’єктивних доказів
4.1. Проведення внутрішнього аудиту передбачає збір аудиторських до-казів групою аудиту із застосуванням методів, методичних прийомів і проце-дур, що забезпечують обґрунтованість висновків за його результатами.
4.2. Внутрішні аудитори самостійно визначають методи, методичні при-йоми та процедури, які застосовуються під час внутрішнього аудиту, залежно від його об’єкта та відповідно до вимог процедури.

4.3. Під аудиторським доказом розуміється зібрана та задокументована надійна й компетентна інформація, яку використовує аудитор з метою обґрун-тування висновків за результатами внутрішнього аудиту.

4.4. До основних прийомів ведення аудиту, що дають гарантію його ефективного й повного виконання, належать:

4.4.1 вибірка та розгляд документів;

4.4.2 проведення бесід з працівниками;

4.4.3 аудиторське дослідження;

4.4.4 отримання доказів виконання робочих інструкцій, методик проце-сів;

4.4.5 спостереження за процесами й системами.
Використання цих прийомів не повинне обмежувати можливість ауди-тора діяти відповідно до обставин, інтуїції, досвіду і знань.

4.5. Оцінка ефективності виконання включає довільну вибірку зразків документів, які підлягають перевірці. Їх розгляд здійснюється з метою визна-чення відповідності вимогам стандартів якості, інформаційної безпеки, керів-них документів систем управління якістю, протидії корупційним загрозам та керування інформаційною безпекою виконкому міської ради й фактично вико-нуваній роботі. Аудитори здійснюють контроль і облік усіх розглянутих доку-ментів, реєструють усі виявлені невідповідності.

4.6. Аудитори повинні забезпечити атмосферу довіри й невимушеності при спілкуванні та виявити порозуміння будь-яких пояснень, що надаються за фактами, виявленими в ході аудиту.

4.7. Аудитор на підтвердження висновків і результатів спостережень по-винен представити відділу, управлінню, іншому виконавчому органу міської ради, що перевірявся, об’єктивні докази й дати докладну інформацію для про-ведення подальшого вивчення причин виявлених невідповідностей і розробки коригувальних дій. Для цього аудитор повинен негайно реєструвати докази виявлених фактів.

4.8. Кожен член групи аудиту самостійно робить узагальнення результа-тів спостережень, готує висновки у вигляді пропозицій. Пропозиції аудитори передають на остаточний розгляд і ухвалення рішення керівнику групи аудиту, який узагальнює їх і готує остаточні висновки.

4.9. Керівник групи аудиту до завершення підготовки звіту повинен об-говорити з членами аудиторської групи:

4.9.1 усі виявлені зауваження та невідповідності й ті з них, які увійдуть до висновків;

4.9.2 факти й висновки, за якими потрібне негайне ухвалення рішення;

4.9.3 обґрунтування або об’єктивні докази зроблених висновків; виснов-ки, що вносяться на обговорення підсумкової наради.

5. Підготовка звіту 
5.1. Підготовка звіту про підсумки проведення внутрішнього аудиту про-водиться протягом 14 днів після його завершення. Звіт повинен містити:

5.1.1 опис мети й обсягу аудиту;

5.1.2 підстави для проведення аудиту;

5.1.3 короткий виклад результатів аудиту (висновки із аудиту);

5.1.4 перелік відділів, управлінь, інших виконавчих органів міської ради, що підлягали аудиту;

5.1.5 опис кожної виявленої невідповідності з посиланнями на порушен-ня вимоги відповідного документа й, при нагоді, пропозиції щодо усунення цього порушення;
5.1.6 прізвища аудиторів;

5.1.7 прізвища представників підрозділу, які беруть участь у роботі гру-пи аудиту;
5.1.8 висновки та рекомендації. 

5.2. Звіт підписується керівником групи аудиту та затверджується голов-ним уповноваженим.

5.3. Після затвердження копії звіту направляються у відділи, управління, інші виконавчі органи міської ради, які підлягали перевірці, заступникам місь-кого голови та керуючій справами виконкому міської ради відповідно до роз-поділу обов’язків. 

6. Контроль виконання заходів щодо результатів аудиту
6.1. Керівник відділу, управління, іншого виконавчого органу міської ра-ди, який підлягав перевірці, протягом 3-ох днів після отримання звіту повинен надати коригувальні дії щодо усунення виявлених невідповідностей (у разі їх наявності) до відділу дозвільно-погоджувальних процедур виконкому міської ради. 
6.2. Керівник групи аудиту або призначений для цієї мети аудитор пови-нен одержати коригувальні дії, розглянути їх достатність і повноту, перекона-тися в тому, що вони виконуються відповідно до запропонованого плану, ви-значити, що ухвалені заходи виявилися своєчасними й ефективними.

Підтвердженням завершення виконання коригувальних дій може бути направлення письмової інформації або проведення повторного (контрольного) аудиту.
6.3. Програма внутрішнього аудиту та звіт про його проведення зберіга-ється у відділі дозвільно-погоджувальних процедур виконкому міської ради.

6.4. При проведенні аудитів з невеликим обсягом інформації допуска-ється розміщення виявлених невідповідностей, коригувальних дій і відмітки про їх виконання в одному документі – листі реєстрації зауважень.
Керуюча справами виконкому 




О.Шовгеля
